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Parralel met die snelle groei van rekenaartegnologie en die groteiwordende rol wat rekenaars in ans 
alledaagse lewe speel, is daar ongelukkig 'n toename in die misbruik van rekenaars. Benewens die 
wyses om rekenaarmisbruik by wyse van remedies in die siviele reg aan te spreek, is dit hoofsaaklik 
die taak van die strafreg om sodanige misbruik te kriminaliseer en deur middel van straf sulke 
misbruik te voorkom en oortreders af te skrik. Uit 'n ontleding van die Suid-Afrikaanse strafreg het dit 
geblyk dat bestaande misdrywe, beide gemeenregtelik en statuter, nie voldoende rekenaarmisbruik 
kan kriminaliseer en aanspreek nie. Wetgewing blyk die mees gepaste optossing te wees. Uit 'n 
regsvergelykende studie van die hantering van rekenaarmisbruik in jurisdiksies waar die wetgewer 
verskillende benaderings toegepas het, het dit geblyk dat die mees gepaste wyse om 
rekenaarmisbruik te kriminaliseer sal wees om ongemagtigde rekenaarbetreding as moedermisdaad 
te bestraf aangesien dit die fondament is waarop enige verdere misbruik van 'n rekenaar gebaseer 
word. Daarbenewens moet verdere meer spesifieke misbruikshandelinge wyd omskryfword as 
misdrywe, ten opsigte van meer emstige misbruik na betreding van 'n rekenaar. 
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Parallel with the growth in computer technology and increasing use of computers, there has been 
an increase in computer misuse. In addition to addressing different methods of computer misuse in 
terms of civil law remedies, it is mainly the task of the criminal law to criminalise such misuse, prevent 
computer misuse and deter offenders by means of punishment. It was clear from a study of South 
African criminal law that existing offences, both statutory and in terms of the common law, do not 
criminalise and address computer misuse effectively. It therefore seems that legislation would be the 
most appropriate solution. It appeared from a comparative study of jurisdictions where legislators 
approach computer misuse differently, that the most effective way of criminalising computer misuse 
would be to criminalise una1,1thorised computer accessing as basic offence. In addition thereto more 
specific further acts of serious computer misuse, defined broadly, should be criminalised. 
Title of thesis: 
Legislation against electronic accessing 
Key terms: 
Computer crime; Computer misuse; Copyright; Criminal law; Electronic accessing; Hacker; 
Legislation; Offence; Unauthorised access; Virus 
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1. INLEIDING 
Nadat eers die outomatiese digitale rekenaar 1 en daarna die elektroniese rekenaar 2 ontwerp is het 
die ontwikkeling van rekenaars sodanig vinnig geskied dat Sieber 3 dit beskryf as 'n fenomenale 
paradigma skuif of wetenskaplike rewolusie wat nie net informasiereg affekteer nie, maar die strafreg 
in die geheel. 
Skeen 4 haal instemmend Tapper aan wie beweer dat rekenaars die grootste bydrae tot die kwaliteit 
van die menslike lewe gemaak het sedert die ontwikkeling van mondelinge kommunikasie tussen 
mense. Hy gaan egter verder en merk tereg op dat daar tegelyk met die snelle ontwikkeling van 
rekenaartegnologie ongelukkig 'n ewe snelle en parallelle ontwikkeling in die misbruik van rekenaars 
plaasvind. 
Dit is van kardinale belang' om te ondersoek of ans reg nie alleen die snelle ontwikkeling van die 
rekenaar kan akkommodeer nie, maar veral of dit die misbruik van rekenaars effektief kan 
aanspreek. In hierdie verhandeling word die laasgenoemde geval bestudeer. 
Ten einde te bepaal of die huidige Suid-Afrikaanse reg effektief die misbruik van rekenaars kan 
aanspreek moet bepaal word of ans straf- en siviele reg reeds voldoende ontwikkel het om die 
misbruik van rekenaars aan te spreek. Dit is daarom oak belangrik om te bepaal welke handelinge of 
lates misbruik van rekenaars of rekenaarmisdaad sal konstateer. 
2. REKENAARMISDAAD REKENAARMISBRUIK EN REKENAARBETREDING 
Professor Cole Durham bespreek in die opsomming tot Sieber 5 se internasionale ontleding van 
rekenaarmisbruik die defini~ring van rekenaarmisdaad onder die opskrif "The problem of Definition". 
Hy beweer onder meer 6 "Second in difficulty only to finding reliable statistics is the problem of 
working out an adequate definition of computer crime ... " en verder 7 "A major challenge in the area 
of definitions is framing la11guage that is sufficiently precise to avoid vagueness and overbreadth 
while remaining broad enough to avoid rapid obsolescence. Related to this is the problem of being 
technically precise yet avoiding 'computerese' so that laypersons, lawyers and judges can 
understand the law". 
1. In 1944 deur Howard Aiken van die VSA. 
2. In 1946 deur J Presper Eckert en John W. Mauchy van die VSA. 
3. Sieber, U (ed); Information Technology Crime; 1994; pp 533-537. 
4. Skeen, A St Q; ucomputers and crime" 1984 SASK 262. 
5. Sieber, a.w.; pp 548 - 550 
6. Opp 548. 
7. Op pp 549 - 550. 
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Piragoff ~ in sy bespreking ten opsigte van die Kanadese hantering van rekenaarmisdaad merk tereg 
op dat die term "rekenaarr:nisdaad" 'n misleidende term is omdat sogenaamde rekenaarmisdaad 
dikwels nie onderskeibaar is van bestaande misdade socs diefstal, bedrog en vervalsing is nie. Hy 
gebruik die voorbeeld van 'n bankamptenaar wat by wyse van 'n rekenaar op 'n dieftige wyse 
bankfondse na sy private rekening oorplaas. Dit is duidelik tradisioneel 'n geval van diefstal, wat in 
terme van bestaande strafreg behoorlik aangespreek kan word. 
In sy soortgelyke bespreking van die Duitse hantering van rekenaarmisdaad beweer 
MOhrenschlager 9 dat daar nag geen eenvormige, algemeen aanvaarde definisie vir die term 
rekenaarmisdaad bestaan nie en dat regsdefinisie daarvan eenvoudig nie bestaan nie 10. Hy huldig 
ook die mening dat nie alle misdade waar 'n rekenaar gebruik is noodwendig "rekenaarmiSdaad" 
per se is nie, maar dat dit heel moontlik geakkommodeer kan word in 'n bestaande strafregtelike 
misdaad. 
In Suid-Afrika het Credo en Michels 11 rekenaarmisbruik en rekenaarmisdaad soos volg omskryf: 
"Computer abuse or computer crime encompasses the use of a computer as a tool in the perpetration 
of a crime, as well as situations in which there has been unauthorised access to the victim's 
computer or data~. Van· der Merwe 12 definieer rekenaarmisdaad as "an illegal act wher~ 
perpetration involved a computer" nadat hy twee pogings van Donn B. Parker 13 van die VSA ontleed 
het. In sy bydrae ten opsigte van die Suid-Afrikaanse hantering van rekenaarmisdaad in Sieber 14 
erk.en hy egter dat sy gemelde definisie te wyd gestel is. Daardeur blyk dit dat ook hy dieselfde 
houding neem as Piragoff en MOhrenschlager, soos hierbo bespreek. 
8. Sieber; a.w.; p88 
9. Sieber; a.w.; pp 197 -198. 
10. Mohrenschlager vind steun vir hierdie standpunt in: Sieber, U; Computer kriminalitat und 
Strafrecht; 2 ed; 1980; p 29; asook uThe International Handbook on Computer Crime"; 
1986; p1; en "The International Emergence of Criminal Information Law".; 1992; pp 5 - 6. 
11. In "Computer Crime"; Data Time; 1986. 
12. Van der Men.ve D.P.; Computers and The Law; 1986; p 75. 
13. Volgens Van der Men.ve, a.w., p 75, het Donn B Parker in 1975 rekenaarmisdaad as volg 
gedefinieer. "Any intentional, malicious act associated with computers as objects; subjects, 
instruments, or symbols in which a victim suffered or may have suffered a loss and a 
perpetrator made, or may have made, a gain." Volgens horn definieer Parker in 1985 
rekenaarmisdaad as: uAn illegal act where perpetration, investigation, or prosecution 
requires a knowledge of computer technology" (Computer Week; 7 Mei 1985). 
14. Sieber; a.w.; p 422. 
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Wise 15 in sy bespreking van die hantering van rekenaarmlsdaad in die VSA bevestig dat daar geen 
algemeen aanvaarde definisie vir die term rekenaarmisdaad bestaan nie. Hy gee 'n eenvoudige 
definisie naamlik "Computer crime might be defined as the violation of one of these computer crime 
laws", met verwysing na die wette van die verskillende state van die VSA 16 asook federale 
wetgewing 17 met betrekking tot rekenaarmisdaad. 
Skrywer is van mening dat die definisie van Wise die mees suiwere met betrekking tot die terni 
"rekenaarmisdaad" is, maar dat die term "rekenaarmisbruik" heelwat wyer omskryf behoort te word. 
Dit behoort waarskynlik sodanig wyd omskryf te word dat dit oak die misbruik van 'n rekenaar onder 
omstandighede wat in terme van die bestaande strafreg reeds as 'n misdaad strafbaar is, in te sluit. 
In so 'n scenario kan "rekenaarmisbruik" moontlik omskryf word as die wederregtelike gebruik van 'n 
rekenaar, waar wederregtelikheid bepaal word deur die gemeenskapsoortuiging. lndien die 
gemeenskap dus sodanig gekant is teen sekere wyses van rekenaargebruik, behoort daardie tipes 
gebruik as "rekenaarmisbruik" geklassifiseer word. 
Verskeie skrywers het reeds gepoog om rekenaarmisdaad te klassifiseer. 'n Ontleding van enkeles 
daarvan toon 'n merkwaardige ooreenkoms. Tabel A hieronder demonstreer die ooreenkomste 
tussen sodanige klassifikasies. 
TABEL 1: KLASSIFIKASIES VAN REKENAARMISDAAD 
BEQUAL SC HOLBERG HOLMES FINN MICHELS 
Finansiele diefstal. Diefstal. Diefstal van· geld. Finansiele Diefstal van geld. 
Diefstat van Sabotasie en Diefstal van misdaad. Diefstal van 
eiendom. vandalisme. goedere. lnformasie informasie. 
Misbruik van data. Vemietiging van Diefstal van misdaad. Diefstal van 
Ongemagtigde data. inligting. Diefstal van goedere. 
gebruik van Toe-eiening van Sabotasie eiendom. Sabotasie. 
dienste. data. Diefstal van Diefstal van 
Vandalisme. Diefstal van dienste. sagteware. 
Spioenasie. rekenaardienste. Vandalisme "Ander rekenaar-
Verandering van misdrywe." 
data. 
15. Sieber; a.w.; pp 511 - 516. Hy steun op Conly, C. H., Organising for Computer Crime 
Investigation and Prosecution (US Dept. of Justice, National Institute of Justice 1988) en 
McEwan, J. T., Dedicated Computer Crime Units (US Dept. of Justice, National Institute of 
Justice 1989) vir sy standpunt dat daar nie 'n algemeen aanvaarbare definisie is nie. 
16. 'n Lys van sodanige wette verskyn in Sieber, a.w.; pp 513-514 ender voetnoot 22. 
17. 'n Lys van sodanige wette verskyn in Sieber; a.w.; p 514 ondervoetnoot 23. 
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In die lig van die bogenoemde klassifikasies word aan die hand gedoen dat dit waarskynlik 'n veel 
meer eenvoudige, maar praktiese werkbare klassifikasie van rekenaarmisdaad sal wees om dit as (1) 
diefstal, (2) blote rekenaarbetreding, (3) vandalisme 16 en (4) misbruik 19, te klassifiseer. 
Soos onroerende eiendom betree kan word deur 'n ongemagtigde persoon en strafbaar kan wees 
ingevolge die Wet op Oortreding, Wet 6 van 1959 verwys die term rekenaarbetreding na 'n 
elektroniese betreding van 'n rekenaar deur 'n ongemagtigde persoon of deur 'n gemagtigde persoon 
wat sy magtiging oorskry. Die ongemagtige persoon in die eersgenoemde geval staan algemeen 
bekend as 'n hacker. 
Daar word beweer dat hackers aanvanklik bloat rekenaarentoesiaste was wat volgens Cornwall 20 die 
volgende etiese kode moes nastreef: "Don't manipulate files unless you are sure a back·up exists; 
don't crash operating systems; don't lock legitimate users out from access; watch who you give 
information to; if you really discover something confidential, keep it to yourself. Hackers should not 
be interested in fraud". Steven Levy 21 se siening van die etiese kode vir 'n hacker verskil egter 
drasties as hy dit soos volg formuleer: "A philosophy of sharing, openness, decentralization, and 
getting your hands on machines at any cost - to improve the machines and to improve the world". 
William Cheswick 22 daarteenoor betwyfel of hackers volgens enige etiese kode opereer. Hy beweer 
"They are doing it because it ls exciting, it's surreptitious, and it's a challenge". Sterling 23 is egter 
meer tot die punt as hy die dryf agter hackers se optrede beskryf as "It is the thrill of getting into 
someplace you're not supposed to be". 
3. REKENAARBETREDING AS MOEDERMISDAAD 
Soos reeds hierbo gemeld is rekenaarbetreding die efektroniese betreding van 'n rekenaar deur 'n 
ongemagtigde persoon of deur 'n gemagtigde persoon wat sy magtiging oorskry. In jurisdiksies 
dwarsoo~ die wllreld ontwikkel rekenaarbetreding as sulks as die moedermisdaad op die gebied van 
rekenaarreg 24. Durham 2~, in sy opsomming tot die nasionale verslae vervat in Sieber, is van 
mening dat dit hoegenaamd nie verbasend is nie aangesien toegang tot 'n rekenaar, oftewel 
betreding daarvan, die fundamentele feitlike voorvereiste is vir enige verdere handeling op 'n 
rekenaar. Hy noem dit "the basic building block of most other computer crimes". 
18. Hierby word ingesluit sabotasie, opsetlike saakbeskadiging en dergelike misdrywe. 
19. Hierby word ingesluit spioenasie, afpersing, crimen iniuria en dergelike misdrywe. 
20. Cornwall, H; The Hacker's Handbook; 1985; p4. 
21. Levy, S; Hackers; p7. 
22. Cheswick, W & Bellorin, S; Firewalls and Internet Security : Repelling the wily hacker. 
23. Sterling, B; Hacker Crackdown. 
24. Byvoorbeeld Brasilie (sien de Araujo se bespreking in Sieber, a.w.), Griekeland (sien 
Vassllaki se bespreking in Sieber, a.w.) en Nederland (sien Kaspersen se bespreking in 
Sieber, a.w.). 
25. Sieber, a.w.; pp 551 - 552. 
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Prakties gesproke maak dit goeie sin dat rekenaarbetreding per se strafbaar gestel behoort te word. 
Dit mag dalk gebeur dat die enigste bewys van die pleging van 'n rekenaarmisdaad, byvoorbeeld die 
ongemagtigde kopiering van inligting of die laat van 'n rekenaarvirus, die intekenregister ("log-in 
record") is wat kan bevestig dat daar inderdaad 'n betreding op die bepaalde rekenaar was. Dit is 
veral oak voorsienbaar dat heelwat ernstiger rekenaarmisdade ongestraf sal bly indien blote 
rekenaarbetreding nie per se strafbaar is nie. Dit mag dalk in 'n vervolging van 'n meer ernstige tipe 
rekenaarmisdaad nodig wees om sensitiewe inligting te openbaar, wat die benadeelde moontlik nie 
sat doen nie. Wise 26 verwys na 'n opname deur professionele rekenaarsekerheidspersone in 1988 
wat gevind het dat slegs ses persent van "serious security incidents~ met betrekking tot 
rekenaarmisdaad, waarvan hulle bewus was aan die wetstoepassers rapporteer is. Dit kan slegs 
gespekuleer word dat daardie syfer dramaties hoer kon wees indien blote rekenaarbetreding as 
strafbare handeling in 'n klagstaat aan die betreder gestel was. 
Selfs in ·1ande soos Duitsland 27, Japan 28, Oostenryk 29 , en Suid-Afrika waar rekenaarbetredinQ 
per se nie strafbaar is in· terme van wetgewing nie, bly die betreding van die rekenaar die 
moederhandeling vanwaar ernstiger erkende misdade gepleeg word. Rekenaarbetreding per se is 
nie daar strafbaar nie totdat 'n ernstiger erkende misdaad deur die betreder gepleeg word, in welke 
geval hy vir daardie ernstiger misdaad vervolg sal word. In daardie jurisdiksies sal dit egter van groat 
waarde wees om ooiweging te skenk aan die anallse van rekenaarbetreding in jurisdiksie waar dit as 
selfstandige misdaad strafbaar gestel word. 
26. Sieber; a.w.; p 512. 
27. Sien MOhrenschlager se bespreking in Sieber, a.w., voetnoot 30 en die teks daarmeesaam. 
28. Sien Yamaguchi se bespreking in Sieber, a.w. 
29. Sien Schick en SchmOlzer se bespreking in Sieber, a.w., voetnote 37 en 38 en die 
daarmeegepaardgaande teks. 
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4. HUIDIGE POSISIE IN SUID-AFRIKA 
4.1 lnleiding 
Die Suid-Afrikaanse strafreg, as deel van die materiele reg, word histories afgelei van beginsels van 
die Romeins-Hollandse reg. Vir soverre die Suid-Afrikaanse strafreg nog nie deur wetgewing na 
statut~re reg omvorm is nie, is die gemelde beginsels van die Romeins-Hollandse reg dus die 
strafregtelike gemenereg. Die Suid-Afrikaanse strafreg is egter met tyd gewysig of aangevul deur 
veral die Engelse reg, wat die gemenereg is vir ans formele reg 30 (waaronder die bewysreg 
resorteer). Dit word aan die hand gedoen dat, veral in die lig van artikel 39 van die Grondwet 31 , 
invloede van buite die Romeins-Hollandse reg 'n meer prominente rol sal speel in die ont\.vikkeling 
van ans reg, en in besonder op die gebied van die rekenaar. 
Die vraag is nou of die huidige Suid-Afrikaanse reg, en in besonder die strafreg, genoegsaam 
tegnologiese ontwikkeling kan aanspreek met betrekking tot rekenaarbetreding, socs hierbo omskryf, 
en of die wetgewer hier, soos reeds in verskeie ander jurisdiksies, tot redding sal meet kom. Daar is 
tot op hede geen formele strafregtelike wetgewing met betrekking tot rekenaarbetreding per se in 
Suid-Afrika nie, maar dit wil voorkom dat daardie posisie mag verander nadat die Suid-Afrikaanse 
Regskonimissie onlangs 'n Kommissie aangestel het om sodanige wetgewing te ondersoek: 
Eksteen 32 en Dreyer 33 w~arsku egter dat daar nie te gou na wetgewing gegryp moet word om 
rekenaarmisbruik te kriminaliseer nie aangesien so 'n stap sy eie unieke probleme teweeg kan bring. 
4.2 Strafreg 
Soos reeds hierbo gesubmitteer sal dit prakties werkbaar wees om rekenaarmisdaad te klassifiseer 
as (1) diefstal, (2) blote rekenaarbetreding, (3) vandalisme en (4) misbruik 34• Om te bepaal of die 
Suid-Afrikaanse strafreg voldoende ontwikkel het om effektief rekenaarbetreding en die 
daarmeegepaardgaande misdrywe aan te spreek moet die omskrywings van bepaalde potensieel 
toepaslike misdrywe ontleed word. Cit word gedoen aan die hand van die hierbogenoemde 
klassifikasie. 
30. Van der Linde v CaUtz 1967(2) SA 239(A). 
31. Wet 108van 1996. 
32. 1984 Obiter 1. 
33. Dreyer in "Computer Law in South Africa" 1983 De Rebus 537. 
34. Sien hoofstuk 2 hierbo, en veral ook voetnote 18 en 19. 
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4.2.1 Diefstal 
Diefstal is die wederegtelike en opsetlike toe-eiening van die roerende liggaamlike saak van iemand 
anders 35• In Suid-Afrika is die tradisionele standpunt dat slegs roerende liggaamlike sake gesteel 
kan word 36. Dit bevestig die erkende standpunt van Van der Merwe 37 dat daar in die 
Suid-Afrikaanse sakereg geen eiendomsreg in onliggaamlike sake kan wees nie. 
Daar behoort geen twyfel te bestaan dat diefstal van rekenaarhardeware binne die omskrywing varl 
gemeenregtelike diefstal val en as sulks, eerder as rekenaarmisdaad, hanteer behoort te word. 
Diefstal as suiwer rekenaarmisdaad is egter meer problematies wanneer die objek van die diefstal 'n 
onliggaamlike saak is. 
Ondanks vroeere gesag van ender meer Grotius, van der Keesel, Voet, Silberberg, Maasdorp, Hahlo 
en Kahn dat die begrip "saak" oak 'n onliggaamlike saak kon insluit, het die Suid-Afrikaanse sakereg 
sodanig ontwikkel, hoofsaaklik as gevolg van die opkoms van die leerstuk van subjektiewe regte van 
die Duitse Pandektiste, dat eiendomsreg in onliggaamlike sake nie moontlik is nie. Van der Merwe 
sluit om twee redes slegs liggaamlike voorwerpe by die begrip "saakH in, naamlik eerstens deurdat 
subjektiewe regte daardeur gemakliker gekategoriseer kan word, en tweedens omdat 'n saaklike reg 
tradisioneel direkte fisiese heerskappy oar 'n saak behoort te kan verskaf. 
Subjektiewe regte bestaan uit saaklike regte, persoonlike regte, persoonlikheidsregte en 
immaterieelgoederereg 38. In sy artikel uDiefstal van Onliggaamlike Sake met Spesifieke VerwysinQ 
na Rekenaars 39 suggereer Van der Merwe dat die leerstuk van subjektiewe regte miskien onvolledig 
is, en dat die strafreg daarom, ter wille van die sakereg se sistematiek, met 'n moeilik oorkombare 
probleem opgesaal is, naamlik dat onliggamlike sake nie deur middel van 'n rekenaar gesteel kan 
word nie. 
35. Snyman, C.R.; Strafreg; 3 ed; 1992; p483. 
36. Coetzee, J A; "Diefstal van Onliggaamlike Sake~; (1970)THRHR 369. 
37. Van der Merwe, CG; Sakereg; 1979; p19 en veral voetnoot 10. 
38. Joubert, W. A.; "Die realiteit van die subjektiewe reg en die betekenis van 'n realistiese 
begrip daarvan vir die privaatreg"; (1958) 21 THRHR 12; asook in u•n Realistiese 
benadering van die Subjektiewe Reg"; (1958) THRHR 98. So 'n indeling het oak erkenning 




Daar word hier veral oorweging geskenk aan die diefstal van sogenoemde elektroniese geld of idees 
met behulp van 'n rekenaar. Hy verwys verder in dieselfde artikel na die waarskuwing van Neethling 
en Potgieter 40 dat die klassifikasie van subjektiewe regte nie as omvattend beskou moet word nie. 
Gemelde skrywers vra die vraag of daar nie moontlik 'n vyfde subjektiewe reg geaffekteer word in die 
geval waar iemand in die algemeen 'n vermo~nsverlies 1y as gevolg van iemand anders se bedrog of 
wanvoorstelling nie. 
Om te bepaal of die begrip "saak" sodanig uitgebrei kan word om oak onliggaamlike sake, soos 
elektroniese geld of idees, in te sluit, moet C G van der Merwe se hierbogenoemde redes vir die 
uitsluiting daarvan van die term "saak" in oorweging geneem word. Wat sy eerste gemelde rede 
betref, n'.'lamlik dat kategorisering van subjektiewe regte gemakliker is as onliggaamlike sake nie by 
die term "saak" ingesluit word nie, word met respek gesubmitteer dat daar nie van die strafreg 
verwag kan word om, vanwee die sakereg se gemakliker klassifikasie van subjektiewe regte, 
opgesaal te sit met 'n onoorkombare probleem naamlik dat onliggaamlike sake nie deur middel van 'n 
rekenaar gesteel kan word nie. Die oplossing vir die strafreg kan enersyds daarin IE!! om sy eie 
betekenis aan die begrip "saakn te gee om oak onliggaamlike sake in te sluit. Dit sou egter tot 'n 
chaotiese verwarring tussen die strafreg en die sakereg lei deurdat verskillende betekenisse aan 
dieselfde begrip gegee word. So 'n oplossing is nie navolgenswaardig nie. Andersyds kan die 
strafreg, net soos in die Britse en Switserse regstelsels, asook die regstelsels van 'n groot aantal van 
die state van die VSA, die begrip "eiendomn sodanig uitbrei om ook onliggaamlike sake in te sluit. So 
'n oplossing blyk heelwat eenvoudiger en meer prakties te wees. 
Wat C G van der Merwe se tweede hierbogenoemde rede betref vir die insluiting van onliggaamlike 
sake uit die begrip "saak" waarop eiendomsreg gevestig kan word, naamlik die vereiste van fisiese 
heerskappy oor 'n saak, voorsien Skeen 41 dat prob1eme ervaar mag word met die bewys van die 
contrectatio-vereiste by rekenaarverwante diefstal. 
Wat veral die diefstal van e1ektroniese geld betref wil dit voorkom of ans reg sodanig ontwikkel het, 
beide in soverre dit regspraak en literare kommentaar betref, dat, namate daar wegbeweeg is van die 
strenge fisiese contrectatio-vereiste, daar nou geen sterk beswaar kan wees teen die diefstal van 
onliggaamlike sake nie. In R v Milne & Erleigh 42 is daar verwys na voorbeelde uit die Oigesta asook 
die geskrifte van Voet en Huber waar voorbeelde van nie-fisiese contrectatio voorgekom het. 
40. UNISA- studiegids vir Gevorderde Deliktereg (LWA 402) p 19. 
41. Skeen, A St Q; "Computers and Crimen; 1984 SASK 264. 
42. 1951(1) SA 791 (A). 
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Daar is verder in R v ScoUlides 43 en S v Gathercole 44 bevestig dat 'n ekwivalente geldwaarde 
gesteel kan word in 'n geval waar confusio reeds plaasgevind het. Loubser 45 is van mening dat dit 
impliseer dat diefstal van 'n onliggaamlike saak inderdaad moontlik is en erken word. In S v Kotze 46 
blyk dit asof die Appelafdeling die eiendomsreg en besit in die strafreg sodanig wil uitbrei om oak 
onliggaamlike sake in te sluit, wat, soos reeds hierbo aangedui, tot chaotiese verwarring tussen die 
strafreg en die sakereg sal lei. Loubser 47 voer aan dat dit feite in S v Kotze, hierbo, eerder 
geTnterpreteer moet word as diefstal van 'n vorderingsreg of van 'n onliggaamlike som geld. In 
S v Verwey 46 het die Appelafdeling beslis dat die diefstal van geld in Suid-Afrika ontwikkel het tot 'n 
"besondere soort diefstal". Na oorweging van die hierbogenoemde gewysdes, en veral na oorweging 
van Loubser se gemelde proefskrif, het die hof in S v Harper 49 beslis dat diefstal van 'n onliggaamlike 
saak, in geval van 'n kredietbalans bestaanbaar is in ans reg. Daar is in casu bevestig dat die fisiese 
contrectatio-vereiste in ans reg reeds sodanig afgewater is dat daar nie beswaar kan wees teen die 
toelating van diefstal van onliggaamlike sake in ans reg nie. 
Wat vervolgens die diefstal van idees betref, wat oak onliggaamlike sake is, beweer 
Van der Merwe 50 tereg dat paar geen wesenlike beginselsverskil tussen die diefstal van elektroniese 
geld en diefstal van idees is nie. Ons App91afdeling het egter in R v Cheeseborough 51 
ondubbelsinnig die konsep van diefstal van 'n idee verwerp. Dit is egter insiggewend dat die hof tot 
gemelde beslissing gekom het op 'n datum heelwat vroeer as die hierbogenoemde ontwikkeling met 
betrekking tot die diefstal van geld. Milner R in S v Harper 52 het ham nie pertinent uitgelaat omtrent 
die bestaanbaarheid van die konsep van diefstal van 'n idee nie, maar wel obiter gesa dat: "It is 
difficult to imagine theft of an idea purely and simply.... Be that as it may". Coetzee 53 egter is tereg 
van mening, met verwysing na die hierbogenoemde beslissings van die App91afdeling met betrekking 
tot die diefstal van geld, dat die howe by logiese konsekwensie daardie beginsel meet uitbrei om oak 
diefstal van idees in te sluit. 
Dit word derhalwe aan die hand gedoen dat ans gemeenregtelike strafreg reeds sodanig ontwikkel 
het dat dit die bestaan van die konsep van diefstal van onliggaamlike sake erken en dat dit nie, vir 
soverre dit sodanige diefstal betref, nodig sal wees vir die wetgewer om nou al tot hulp te kom nie. 
43. 1956(2) SA 388 (A). 
44. 1964(1) SA 21 (A) .. 
45. Loubser, M. M.; Doktorale proefskrif getiteld "The theft of money in South African Law"; 
Oxford; 1977. 
46. 1965(1)SA118(A). 
47. Loubser, M. M.; a.w.; pp 54 - 55. 
48. 1968(4) 682 (A). 
49. 1981(2) SA638 (D). 
50. Van der Merwe, D. P.; a.w. in 1985 SASK 129; p 139. 
51. 1948(3) SA 756 (A). 
52. 1981(2) SA 638 (D) opp 666. 
53. Coetzee, J. A.; a.w.; p 369. 
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4.2.2 Blote rekenaarbereding 
Soos reeds gemeld is daar tans in Suid-Afrika geen formele strafregtelike wetgewing ingevolge 
waarvan· rekenaarbetreding verbied word nie. Die noodsaaklikheid om rekenaarbetreding, as 
moedermisdaad, strafbaar te stel is oak reeds hierbo beklemtoon. Daar moet gevolglik bepaal word 
of rekenaarbetreding effektief aangespreek sal kan word deur die uitbreiding van erkende konsepte 
in die Suid-Afrikaanse reg. Een van hierdie konsepte is die statutare omskrywing van die term 
"betreding" in die Wet op Oortreding 54, naamlik die betreding van 'n gebou of perseel deur 'n 
persoon sander die behoorlike toestemming van die eienaar of okkupeerder daarvan. Die misdryf 
betreding is onbekend in ans gemenereg en is uitsluitlik 'n statut~re skepping hier. Gemelde 
omskrywing in die Wet op Oortreding verwys egter onteenseglik na die betreding van die een of 
ander fisiese konsep, soos byvoorbeeld 'n gebou of perseel. Dit is daarom te betwyfel of die 
bedoeling van die wetgewer sodanig ver uitgebrei sal word deur ans howe om rekenaarbetreding in 
te sluit. Dit is oak insiggewend dat die Suid-Afrikaanse strafreg tot hede nie daarvoor bekend is dat 
dit 'n voorloper van regsuitbreiding is nie, maar dat daardie proses in die strafreg redelik stadig 
geskied. Veral op die gebied van die snelontwikkelende rekenaar mag dit waarskynlik nodig wees 
om gepaardgaande regsontwikkeling heelwat meer spoedeisend toe te pas. 
Dit is reeds hierbo gesuggereer dat rekenaarbetreding die platform of moedermisdaad is vanwaar 
daar met 'n rekenaar, en ~eral met die informasie daarop gestoor, bemoei kan word. Dit is nie 
moontlik om alle metodes van sodanige bemoeiing te lys of selfs op 'n gegewe tydstip te identifiseer 
nie. Net soos die rekenaartegnologie ontwikkel vind daar 'n parallelle en ewe snelle ontwikkeling 
plaas in bemoeiingsmetodes deur hackers en ander rekenaarkriminele. Van hierdie 
bemoeiingshandelinge sluit in die kopiaring of duplisering van informasie op 'n rekenaar, die 
verwydering van sodanige informasie of die wysiging van sulke informasie of van die werking van die 
rekenaar self. In elkeen van hierdie gevalle was dit egter 'n voorvereiste dat die bepaalde rekenaar 
betree word deur 'n ongemagtigde persoon of deur 'n persoon wat sy magtiging oorskry het. 
Dit is dus duidelik dat daar 'n ernstige behoefte bestaan vir die kriminalisering, by wyse van 
wetgewing, van rekenaarbetreding. Dit is oak daarom dat Sieber 55 beweer dat die meeste lande van 
wie verslae in sy omvattende werk verskyn, beweeg na die kriminalisering van rekenaarbetreding. 
Sieber gaan voort deur voor te stel dat hoewel lande soos Duitsland en Japan nie rekenaarbetreding 
per se gekriminaliseer het nie, hulle wel nuttige kennis kan neem uit die ondervinding van jurisdiksies 
waar dit wel strafbaar is, aangesien dit juis die moedermisdaad is vanwaar verskeie ander misbruike 
kan plaa~vind. 
54. In artikel 1 van Wet 6 van 1959. 
55. Sieber, U.; a.w.; pp 551 - 552. 
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Van der Merwe 56 glo dat Suid-Afrika in die gelukkige posisie is dat, ondanks die gebrek aan 
wetgewing ingevolge waarvan rekenaarbetreding gekriminaliseer is, die misdryf crimen iniuria 
beskikbaar is as teenvoeter vir die skending van privaatheid deur ender andere rekenaarbetreding. 
Crimen iniuria is die wederregtelike opsetlike en ernstige aantasting van die waardigheid of 
privaatheid van 'n ander 57. Privaatheid is nie ingebrepe by waardigheid nie hoewel daar in die 
verlede gebruik gemaak is van die enkele, maar vae term "dignitas" m.v.n. die beskermde belang. 
Hoewel die misdryf crimen iniuria in enkele gevalle, afhangend van die bepaalde feite, 'n oplossing 
mag bied, word gesubmitteer dat die enigste gepaste wyse om hierdie probleem effektief aan te 
spreek by wyse van wetgewing sal wees. Dit is daardie insig wat die Suid-Afrikaanse 
Regskommissie daartoe genoop het om onlangs 'n Kommissie aan te stel om ondersoek te doen na 
die nodigheid vir wetgewing teen rekenaarbetreding. 
Waarskynlik die mees gepaste model om na te volg in die kodifisering van rekenaarbetreding as 
misdaad is die Engelse Computer Misuse Act (1990) 58. lngevolge daardie Wet word basies drie 
rekenaarverwante misdrywe geskep, naamlik (1) ongemagtigde rekenaarbetreding, 
(2) ongemagtigde rekenaarbetreding met die opset om 'n verdere misdryf te pleeg of te fasiliteer, en 
(3) ongemagtigde wysiging van rekenaarmateriaal 59• Benewens die duidelike bepalings van die 
wetgewing self was daar reeds verskeie vervolgings ingevolge daardie Wet in Engeland ingestel, wat 
nuttige riglyne vir navolging daarstel. Enkele van hierdie vervolgings is R v Cropp (artikel 2), R v 
Pearlstone (artikel 2), R v Goulden (artikel 3), R v Trollope (artikel 3), R v Hardy (artikel 3), R v Borg 
(artikel 2), R v Bedworth (artikels 1 en 3), R v Strickland & Woods (Bedworth se medebeskuldigdes) 
R v Patel (artikel 3), R v Whitaker (artikel 3) en R v Pearce (artikel 1). 
Oak in die VSA word elektr9niese betreding in verskeie staatlike wette erken 60. ln 1985 is federale 
wetgewing, te wete die Computer Fraud and Abuse Act, aanvaar, ingevolge waarvan hoofsaaklik 
ongemagtigde toegang tot staatsinligting op 'n rekenaar verbied word en strafbaar gestel word 61 . 
Oak hierdie modelle kan nuttig oorweeg word wanneer wetgewing teen rekenaarbetreding in 
Suid-Afrika opgestel word. 
56. Van der Merwe, D. P; "Computer Crimen; 1983Obiter124 opp 128. 
57. Snyman, C.R.: Strafreg; 3de uitgawe: 1992; pp465-466. 
58. Hierdie Wet word hieronder in hoofstuk 5 meer breedvoeriglik bespreek. 
59. In artikels 1, 2 en 3 onderskeidelik van die Computer Misuse Act (1990). 
60. Byvoorbeeld artikel 502 van die Californian Penal Code. 
61. 'n Meer breedvoerige ontleding van die toepaslike modelle in die VSA word in hoofstuk 5 
hieronder gedoen. 
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4.2.3 Vandalisme 62 
Vandalisme is volgens die verklarende Afrikaanse woordeboek gedefinieer as die woeste, barbaarse 
vernietiging van 'n saak. Waarskynlik die mees algemene en potensieel gevaarlike vorm van 
rekenaarvandalisme is die planting van 'n rekenaarvirus deur 'n betreder van 'n bepaalde rekenaar. 
'n Rekenaarvirus is 'n rekenaarprogram wat, net socs 'n biologiese virus, homself kan dupliseer en 
die vermoe het om daardie gevolg te laat intree wat sy opsteller geskep het. Daardie vermoe van die 
rekenaarvirus is alleen beperk tot die omvang van die kreatiwiteit van die skepper daarvan 63. Die 
rekenaarvirus word dan deur die besmette rekenaar elektronies oorgedra na ander rekenaars 
waarmee dit in kontak kom, welke ander rekenaars gevolglik oak besmet raak. 
In Suid-Afrikaanse wetgewing is daar nie uitdruklik voorsiening gemaak vir die strafbaarheid van die 
wysiging van rekenaarmatei"iaal, byvoorbeeld deur middel van virusbesmetting, soos in artikel 3 van 
die Engelse Computer Misuse Act (1990) nie. Die vraag moet dus weereens gevra word of daar 
huidiglik in Suid-Afrika voldoende meganismes bestaan om rekenaarvandalisme effektief aan te 
spreek. 
Waar die rekenaar self of die informasie wat daarop gestoor word ve_rnietig word, mag daardie 
optrede moontlik binne die omskrywing van die misdaad sabotasie val. Sabotasie word omskryf as 
"an attack against the entire computer system or against its subcomponents, and may be the product 
of foreign power involvement or penetration by a competitor'' 64. Van der Merwe 65 beweer dat dit 
blote toevat sal wees indien die vernietiging van een van die dienste gemeld deur die wetgewer 66 as 
synde sabotasie, naamlik die onderbreking, verhindering of ingevaarstelling van onder andere die 
vervaardiging, verspreiding of voorsiening van energie, lig, krag pas- en telekommunikasiedienste, 
radio- of televisie-uitsendings of die uitsending of ontvangs van dienste. Dit is eerder te voorsien dat 
sodanige optrede meer gemaklik sal resorteer onder die misdryf opsetlike saakbeskadiging. 
62. Hierby word oak misdrywe soos sabotasie, opsetlike saakbeskadiging en ander dergelike 
misdrywe ingesluit. 
63. Tramontana, J.; "Computer virusses: is there a legal 'antibiotic'?; 1990 Rutgers Computer 
and Technology Law Journal Vol 16 No 1; pp 254 - 255. 
64. Wolk, S. R. & Luddy. W. J. (Jnr); "Legal Aspects of Computer Use"; Prentice Hall; 1986; 
p 129 
65. Van der Merwe, D. P.; "Computer Crime"; 1983 Obiter 124 op pp 126 -127. 
66. In artikel 54(3) van die Wet op Binnelandse Veiligheid, Wet 74 van 1982. 
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Saakbeskadiging is die wederregtelike en opsetlike beskadiging van 'n saak wat aan iemand anders 
behoort 67. Volgens Snyman 68 behels beskadiging van die saak die totale of gedeeltelike vernietiging 
van die saak asook gevalle waar die saak verlore gaan. Verder, volgens ham, moet die saak 
liggaamlik wees, maar kan roerend of onroerend wees. In S v Kohrs 69 is egter beslis dat die term 
saak hier wyd gei"nterpreteer moet word om in te sluit "rights of all kinds in and to physical objects". 
lndien die vereiste van liggaamlikheid wyd gelnterpreteer word socs voorgestel in Kohrs is dit 
moontlik dat die vernietiging of wysiging van informasie op 'n rekenaar inderdaad ender hierdie 
misdryf suksesvol vervolg sal kan word. Ons skrywers is dit egter eens dat ans gemenereg wel 
liggaamlikheid van die saak hier vereis. Slegs tyd sal leer of ans howe bereid sal wees om, soos in 
Kohrs, 'n wyer interpretasie aan die term saak te verleen. Soos reeds gemeld is tyd nie 'n 
kommoditeit wat volop is by die ontwikkeling van die rekenaar nie en is meer spoedeisende optrede 
noodsaaklik ten einde rekenaarmlsdaad effektief te bekamp. Selfs al sou ans howe so 'n wyer 
interpretasie aan die term saak verleen word gesubmitteer dat in terme van die omskrywing van 
hierdie misdaad, slegs opsetfike vernietiging of wysiging van informasie as 'n rekenaar hieronder 
bestraf sal kan word. 
Om dieselfde rede bied die gemeenregtelike misdryf van huisbraak met die opset om 'n misdaad te 
pleeg nie 'n oplossing vir die bestrawwing van rekenaarmisdaad nie. Sodanige huisbraak word 
gepleeg indien iemand wederregtelik en opsetlik 'n gebou of struktuur oopbreek en binnegaan met 
die opset om daarbinne 'n misdaad te pleeg 70. Dit is duidelik dat die omskrywing van hierdie misdryf 
fisiese teenwoordigheid in 'n fisiese struktuur vereis. Dit is onwaarskynlik dat ans howe sodanige 
wye interpretasie aan gemelde omskrywing sal gee om voorsiening te maak vir rekenaarmisdaad in 
sy meestat onliggaamlike vorm. Oak hier is slegs opsetlike oortredings strafbaar terwyl dit duidelik is 
dat rekenaarmisdaad oak nalatiglik gepleeg kan word. 
67. Snyman, C. R.; a.w.; p 544 en veral oak die bespreking van die gesag uit die 
Suid-Afrikaanse regspraak in voetnoot 2. Sien oak Milton, J. R. L.; South African Criminal 
Law and Procedure; Vol 2; 3 ed; 1996; p 765. 
68. Snyman, C.R.; a.w.; pp 545-546. 
69. 1940 NPD 11opp14. 
70. Snyman, C. R.; a.w.; pp 550 - 556 en veral voetnoot 2 opp 550. 
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Hier word veral gedink aan 'n persoon wat, terwyl hy onbewus is van die bestaan van 'n 
rekenaarvirus op sy eie rekenaar, ongemagtig 'n ander rekenaar betree as gevolg waarvan die ander 
rekenaar oak deur die virus besmet word. 
Dit wil derhalwe voorkom dat, hoewel enkele gevalle van hierdie tipe rekenaarmisdaad in terme varl 
ans bestaande reg aangespreek kan word, daar 'n behoefte aan snelle ingryping deur die wetgewer 
is om alle gevalle van rekenaarvandalisme hok te slaan. 
4.2.4 Misbruik 71 
Dit moet reeds duidelik blyk dat indien 'n bepaalde handeling met betrekking tot 'n rekenaar binne 'n 
bepaalde verbodsomskrywing val, dit in terme van daardie misdaad in ans reg strafbaar sal wees. In 
die gevalle hierbo bespreek was daar telkens 'n sigbare bemoeiing met die informasie op 'n 
rekenaar. Dit gebeur egter dikwels dat rekenaarmisbruik gepleeg word deurdat informasie op 'n 
rekenaar bloat gelees of gekopieer word sander dat enige fisiese verandering daaraan aangebring 
word. Aangesien pennanente onteiening van die eiendomsreg van die eienaar se saak 'n vereiste vir 
diefstal gestel word 72 het dit die implikasie dat kopiering selfs nie as gebruiksdiefstal strafbaar sal 
wees nie. Sedert 1956 is ongemagtigde gebruik egter as selfstandige misdaad geskep ingevolge 
artikel 1(1) van die Algemene Regswysigingswet 73. Dit dien gelet te word dat skuldigbevinding aan 
artikel 1(1) 'n bevoegde uitspraak is op 'n diefstalklag 74. 
Dit word aan die hand gedoen dat die ongemagtigde lees of kopiering van informasie op 'n rekenaar 
in terme van artikel 1(1) strafbaar mag wees. Dit mag egter raadsaam wees om ingeval van 
kopiering 'n oortreder eerder van diefstal aan te kla omdat enersyds 'n skuldigbevinding aan artikel 
1(1) 'n bevoegde uitspraak sal wees, en andersyds omdat Skeen 75 van mening is dat in geval van 
kopiering van infonnasie die ekonomiese waarde van 'n saak gesteel word en sodanige kopiering 
daarom wel diefstal mag konstateer. 
71. Hieronder word byvoorbeeld ingesluit spioenasie, afpersing, crimen iniuria en dergelike 
misdrywe. 
72. Dit is hoofsaaklik as gevolg van die invloed van die Engelse reg. Sien R v Sibiya 1955(4) SA 
247 (A). 
73. Wet 62 van 1955. 
74. lngevolge artikel 264 van die Strafproseswet, Wet 51van1977. 
75. Skeen, A St Q; ucomputers and Crime"; 1984 SASK 262 op pp 264 -265. 
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Nie alle gevalle van kopiering van informasie op 'n rekenaar sal egter voldoen aan die 
verbodsbepaling van artikel 1(1) nie. Die vraag is oak of die kopieerder nie moontllk verdere 
handelinge met die informasie gedoen het nie. Hoewel kopiering by wyse van 'n rekenaar 'n 
moderne tegnologiese ontwikkeling is, is kopitlring 'n konsep wat reeds deeglik beproef is. Ervarings 
daaromtrent kan nuttig toegepas word. Carl Oppedahl se tereg: uThe internet is the sort of place 
where it is extraordinarily easy to copy things, although it must not be forgotten that ease of copying 
did not start with the internet. The cassette recorder made it easy to copy albums. The photocopier 
made it easy to copy printed works. The videocassette made it easy to copy movies. Floppy discs 
made it easy to copy computer software. The fact that something is physically easy to copy does not 
mean that it is legal to copy it, nor morally acceptable to copy ir. 76 
In Suid-Afrika word kopiereg in 'n rekenaarprogram beskerm ingevolge artikel 11 B van die Wet op 
Outeursreg 77• Die artikel lees soos volg: 
"11 B. Aard van outeursreg in rekenaarprogramme. - Outeursreg in 'n rekenaarprogram verleen die 
uitsluitlike reg om enige van die volgende handelinge in die Republiek te verrig of die verrigting 
daarvan te magtig: 
(a) Reproduksie van die rekenaarprogram op enige wyse of in enige vorm; 
(b) Publikasie van die rekenaarprogram indien dit tot nog toe ongepubliseer was; 
(c) Op- of uitvoering van die rekenaarprogram in die openbaar; 
(d) Uitsending van die rekenaarprogram; 
(e) Die rekenaarprogram in 'n verspreidingsdiens te laat oorsend, tensy so 'n diens 'n 
wettige uitsending, met inbegrip van die rekenaarprogram,oorsend en deur die 
oorspronklike uitsender bedryfword; 
(f) Vervaardiging v8.n 'n aanwending van die rekenaarprogram; 
(g) Verrigting, met betrekking tot 'n aanwending van die rekenaarprogram, van enige van die 
handelinge in paragrawe (a) tot en met (e) met betrekking tot die rekenaarprogram 
vermeld; 
(h) Verhuur, of aanbieding of uitstalling vir verhuur by wyse van handel, regstreeks of 
onregstreeks, van 'n kopie van die rekenaarprogram." 
76. http://www.patents.com!weblaw.sht. 
77. Wet 98 van 1978. Artikel 1 daarvan omskryf 'n rekenaarprogram as 'n stel voorskrifte wat 
openige wyse vasgela of geberg word en wat, indien dit regstreeks of onregstreeks in 'n 
rekenaar gebruik word, die werking daarvan rig om 'n resultaat teweeg te bring. lngevolge 
artikels 2, 3 en 4 daarvan sal so 'n rekenaarprogram onderhewig wees aan kopiereg indien 
dit oorspronklik is, die auteur 'n Suid-Afrikaanse burger of gedomisilieerde is, of dit vir die 
eerste keer in Suid-Afrika gemaak of gepubliseer word. 
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lngevolge artikel 27(1) van dieselfde Wet sal 'n skending van sodanige kopiereg lei tot kriminele 
aanspreeklikheid. Artikel 27(1) lui soos volg: 
"27. Strawwe en gedinge ten opsigte van handelinge wat outeursreg skend. 
1) lemand wat terwyl outeursreg in 'n werk bestaan, sander die magting van die eienaar van 
die outeursreg artikels wat na sy wete skendende kopie~ van die werk is -
(a) vir verkoop of verhuur vervaardig; 
(b) verkoop of verhuur of vir handelsdoeleindes te koop of te huur aanbied of uitstal; 
(c) vir handelsdoeleindes in die openbaar ten toon stel; 
(d) behalwe vir sy private of huishoudelike gebruik in die Republiek invoer; 
(e) vir handelsdoeleindes versprei: of 
(f) vir enige ander doel in so 'n mate versprei dat die eienaar van die outeursreg 
daardeur benadeel word. 
is aan 'n misdryf skuldig". 
Dit word gesubmitteer dat die beskerming wat deur die Wet op Outeursreg verleen word heelwat te 
beperk is en dat dit geen beskerming bied vir blote kopiering per se nie. Ook wat betref die misbruik 
van rekenaars as verskyningsvorm van rekenaarmisdaad blyk dit dat die huidige Suid-Afrikaanse reg 
'n te beperkte beskerming verleen en dat die ingryping van die wetgewer ook hier wenslik is. 
4.3 Siviele reg 
Benewens die bogenoemde strafregtelike sanksies wat teen 'n rekenaarbetreder aangewend kan 
word mag daar in bepaalde omstandighede ook vir 'n benadeelde persoon remedies in terme van 
ons siviele reg beskikbaar wees. Daardie remedies kan gebaseer word op die kontraktereg 78 of 
deliktereg 79, afhangend van die omstandighede. Daarbenewens kan die patentereg en outeursreg 
aangewend word om beskerming te bied vir die informasie, idees en ander onliggaamlike sake wat 
op 'n rekenaar gestoor kan word. 
Vir beskerming in terme van die patentereg moet onderdskei word tussen die beskerming van 
hardeware 80 en die van sagteware 81 Hardeware kan wel ingevolge die Wet op Patente 82 
78. Byvoorbeeld waar 'n werknemer met gemagtigde toegang tot sy werkgewer se rekenaar, in 
stryd met sy diensvoorwaardes geklassifiseerde inligting bekom en versprei. 
79. Uit hoofde van 'n onregmatige en skuldige handeling wat aan iemand anders skade of 
persoonlikheidsnadeel veroorsaak, byvoorbeeld die laat van 'n virus op daardie persoon se 
rekenaar. 
80. Dit word ook dikwels apparatuur genoem. 
81. Dit word oak dikwels programmatuur genoem. 
82. Wet 57 van 1958. 
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gepatent.eer word, maar sagteware kan ongelukkig nie 83. Die proses om 'n artikel te patenteer is 
egter 'n lang proses en die patent mag moontlik na registrasie nutteloos wees vanwea die snelle 
tegnologiese ontwikkeling van die rekenaar. 
Rekenaarprogramme kan egter wel as letterkundige werke ingevolge die Wet op Outeursreg 84 
beskerm word. Durham 85 lewer kommentaar dat die meeste lande tans die outeursreg aanwend ter 
beskerming van rekenaarprogramme. Daarbenewens benodig 'n letterkundige werk, of 
rekenaarprogram, ingevolge die Berne Konvensie nie 'n formele kennisgewing om beskerming 
ingevolge outeursreg te geniet nie. Dit kan derhalwe nie as vanselfsprekend aanvaar word dat 'n 
bepaalde rekenaarprogram in publieke besit is nie. Die teenoorgestelde aanvaarding behoort eerder 
te geld. In artikels 24 tot 26 van die gemelde Wet op Outeursreg word voorsiening gemaak vir 
sivielregtetike remedies in geval van skending van outeursreg. Hierdie remedies sluit in aksies vir 
skadevergoeding, interdikte en verskeie analoa aksies. 
In die siviele reg in die algemeen sal die mees algemene remedies beskikbaar aan 'n benadeelde 
party wees die van 'n aksie vir skadevergoeding, verbiedende interdikte om die rekenaarbetreding of 
misbruik te verhinder of beperk, en gebiedende interdikte om byvoorbeeld ongemagtigde kopiee 
terug te kry of te laat vernietig. Hierdie remedies mag ook heel dikwels parallel loop met 
strafregtelike remedies. 
Dit moet egter nie uit die oog verloor word dat die normale praktiese risiko's en nadele van siviele 
litigasie steeds sal bestaan nie. Die benadeelde party dra 'n bewyslas om sy saak op 'n 001VJig van 
waarskynlikheid te bewys. Die proses van siviele litigasie is 'n langdurige en duur proses. Nie 
sukses of 'n gunstige kostebevel kan aan die einde van die geding gewaarborg word nie. Dit is 
daarom noodsaaklik dat strafregtelike remedies wat effektief rekenaarmisbruik kan aanspreek 
spoedeisend ontwikkel word. Dit word aan die hand gedoen dat die strafreg in ieder geval 'n meer 
definitiewe en gevoelige impak op rekenaarmisbruik sal ha, maar dat sivielregtelike remedies parallel 
daarmee 'n bestaansreg het. 
Ten slotte, wat die prosedurele siviele reg betref word die toelating van rekenaargetuienis in 
Suid-Afrika beheer deur die Wet op Rekenaargetuienis 86, wat onder meer voorskryf dat 'n 
akkuraatheidswaarborg by wyse van 'n outentisiteitsverklaring deur 'n gekwalifiseerde persoon 
sodanige getuienis moet vergese1. Die prosedures vervat in gemelde Wet word nie hier bespreeK 
nie. 
83. lngevolge artikel 25(2) van Wet 57 van 1958. 
84. Wet 98 van 1978. In Northern Office Micro Computers v Rosenstein 1981(4) SA 123 (0) is 
beslis dat 'n rekenaarprogram 'n letterkundige werk is. 
85. Sieber; a.w.; p 557 en veral voetnoot 92. 
86. Wet 57 van 1983. 
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5. REGSVERGEL YKENDE OORSIG 
Die rekenaar is 'n moderne tegnologiese ontwikkeling wat steeds teen 'n geweldige vinnige tempo 
ontwikkeJ. Soos reeds gemeld is daar 'n parallelle en ewe snelle ontwikkeling in die misbruik van 
rekenaars. Aangesien daar in Suid-Afrika tot hede, behalwe vir die prosedurele sivielregtelikei 
wetgewing en daardie misdrywe wat toevallig 'n individuele geval van rekenaarmisbruik mag 
akkommodeer, geen wetgewing bestaan ingevolge waarvan rekenaarbetreding gekriminaliseer word 
nie, moet gekyk word hoe ander jurisdiksies, wat moontlik Suid-Afrika ver voor is wat ontwikkeling 
met betrekking tot rekenaarmisbruik betref, rekenaarmisbruik benader. 
Soos reeds hierbo gemeld is dit voorsienbaar dat ans reg met betrekking tot rekenaars, wat 'n totaal 
onbekende konsep in ans gemenereg was, deur die reg van ander meer ontwikkelde lande (vir 
soverre dit die bekamping van rekenaarmisbruik betref) ontwikkel sal word. 
5.1 ENGELAND 
Voor die inwerkingtreding van die Computer Misuse Act (1990) in Engeland was rekenaarbetreding 
nie 'n misdaad nie en is dit eerder as 'n irritasie beskou. Namate betredingstegnieke verbeter het en 
die kriminele brein agter menige betredings sy kop uitgesteek het het dit daar nodig geraak om 
vervolgirigs in te stel teen rekenaarbetreders om sodoende rekenaarmisdaad te bekamp. Vera.I 
gedurende die 1980's het die Britse media ekstensiewe dekking gegee aan sodanige vervolgings. 
Die mees vername van hierdie vervolgings was die in R v Gold & Another 87• Die beskuldigdes, Gold 
en Shifreen, is aangekla van oortredings van artikels 1 en 8(1)(d) van die Forgery and Counterfeiting 
Act (1981) weens "making a false instrument, with the intent of using it to induse the databank to 
accept it as genuine to the prejudice of the company operating the system" 88. Die beskuldigdes het 
naamlik by wyse van ongemagtigde gebruik van kliente-identifikasiekodes toegang tot die Britse 
Telecom Prestel 89 rekening bekom om, volgens hulle, bloat hul besondere talente te demonstreer. 
Op app91 het die House of Lords hul skuldigbevindings ter syde gestel op grand daarvan dat die 
Forgery and Counterfeiting Act (1981) nie bedoel was om rekenaarmisdaad aan te spreek nie. 
87. (1988) 2 All ER 186 (HL). 
88. Ibid p 186. 
89. Elit is soortgelyk aan die Suid-Afrikaanse Beitel stelsel. 
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Hierdie beslissing asook die vro~re beslissings van Cox v Riley 90 en R v Whitely 91 , betreffende die 
probleme om die Criminal Act (1971) te gebruik waar die skade onliggaamlik eerder as liggaamlik 
was, het groat druk op die wetgewer geplaas om wetgewing in paste bring met moderne tegnologie. 
Hierdie druk het daartoe gelei dat die Regskommissie aldaar 'n "Report No 186: Computer Misuse" 
in Oktober 1989 gepubliseer het. Hierdie verslag is opgevolg deur 'n sogenaamde Private Member's 
Bill deur Michael Colvin MP wat uiteindelik gelei het tot die inwerkingtreding van die Computer 
Misuse Act (1990) op 1 September 1990. 
lngevolge die Computer Misuse Act (1990) word in wese drie misdrywe geskep, naamlik (1) 
ongemagtigde rekenaarbetreding, (2) ongemagtigde rekenaarbetreding met die opset om 'n verdere 
misdryf te pleeg of the fasiliteer, en (3) ongemagtigde wysiging van rekenaarmateriaal, 
onderskeidelik in artikels 1, 2 en 3 van gemelde Wet. Die betrokke artikels lees soos volg: 
Section 1 
1(1) A person is guilty of an offence if 
a) he causes a computer to perform any function with intent to secure access to any program or 
data held in a computer 
b) the access he intends to secure is unauthorised 
or 
c) he knows at the time when he causes the computer to perform the function that this is the 
case. 
1(2) The intent a person has to commit an offence under this section need not be directed at 
a) any particular program or data 
b) a program or data o.f any particular kind 
or 
c) a program or data held in any particular computer. 
1(3) A person guilty of an offence under this section shall be liable on summary conviction to 
imprisonment for a term not exceeding six months or to a fine not exceeding level 5 on the 
standard scale or both . 
90. (1986) 83 Cr App Rep 54. 
91. (1981) 93 Cr App Rep 25 (CA) 
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Section 2 
2(1) A person is guilty of an offence under this section if he commits an offence under section 1 
above ("the unauthorised access offence") with intent 
a) to commit an offence to which this section applies 
or 
b) to facilitate the commission of such an offence (whether by himself or by any other person) 
and the offence he intends to commit or facilitate is referred to below in this section as the 
further offence. 
2(2) This section applies to offences 
a) for which the sentence is fixed by law 
or 
b) for which a person of twenty one years of age or over (not previously convicted) may be 
sentenced to imprisonment for a term of five years (or in England and Wales might be so 
sentenced but for the restrictions imposed by section 33 of the Magistrates Courts Act 1980). 
2(3) A person guilty of an offence under this section shall be liable 
a) on summary conviction, to imprisonment for a term not exceeding six months or to a fine not 
exceeding the statutory maximum or both 
and 
b) on conviction on indictment, to imprisonment for a term not exceeding five years, or to a fine, 
or both. 
Section 3 
3(1) A person is guilty of an offence if 
a) he does any act which causes the unauthorised modification of the contents of any computer 
and 
b) at the time when he does the act he has the requisite intent and the requisite knowledge. 
3(2) For the purposes of subsection 3{1)b above the requisite intent is an intent to cause a 
modification of the qontents of any computer and by so doing 
a) to impair the operation of any computer 
b) to prevent or hinder access to any program or data held in any computer 
or 
c) to impair the operation of any such program or the reliability of any such data. 
3(3) The intent need not be directed at 
a) any particular computer 
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b) any particular program or data or a program or data of any particular kind 
or 
b) 3.ny particular modification or a modification of any particular kind. 
3(4) For the purpose of subsection 1b above, the requisite knowledge is knowledge that any 
modification he intends to cause is unauthorised. 
3(5) It is immaterial for the purposes of this section whether an unauthorised modification or any 
intended effect of it of a kind mentioned in subsection (2) above is, or is intended to be, 
permanent or merely temporary." 
Die Computer Misuse Act is geskep om ongemagtigde rekenaarbetreding te bekamp en tegelyk om 
die meer kriminele elemente in die gemeenskap af te skrik van die gebruik van rekenaars by die 
pleging van misdaad. Artikel 1 van die gemelde Wet kriminaliseer blote rekenaarbetreding. 
Speurder lnspekteur Michael Gorril van die Greater Manchester Police Commercial Fraud Squad se 
in 'n bespreking wat gereproduseer is deur Brunel Universiteit in 1995 92 dat oortredings van artikel 1 
van hierdie Wet prakties problematies is aangesien nie alle tegniese oortredings daarvan ernstig 
genoeg is om te vervolg nie. Hy stel voor dat in meeste gevalle van oortredings daarvan, sonder dat 
'n verdere misdaad gepleeg is, inteme dissiplinere optrede voldoende behoort te wees. Dit is 
insiggew.end dat agt uit die nege bekende vervolgings ingevolge die Computer Misuse Act (1990) tot 
Junie 1995, volgens Battock 93, teen werknemers of gewese werknemers was, en dat Gorril se 
voorstel dalk meriete het. 
Soos reeds hierbo bespreek slaan die misdryf geskep by artikel 1 op rekenaarbetreding per se as 
moedermisdaad, die sogenaamde "building block" van Sieber 94. Dit spreek die basiese misdaad van 
hacking aan. Die skuldvorm wat vereis word vir 'n skuldigbevinding is opset deurdat die oortreder 
bewus moes wees dat sy betreding ongemagtig is. In waarskynlik die mees bekende vervolging die 
Computer Misuse Act (1990), R v Bedworth, is Paul Bedworth, 'n student aan die Edinburgh 
Universiteit, en twee kollegas by name Strickland en Woods, weens oortredings van artikels 1 en 3 
aangekla. Hoewel Bedworth se mede-beskuldigdes skuldig gepleit het en uiteindelik gevonnis is, het 
Bedworth geargumenteer dat hy verslaaf was aan hacking en gevolglik nie die nodige opset kon 
vorm om die oortredings te pleeg nie. Hy is deur die jurie vrygespreek in wat blyk 'n simpatieke 
beslissing te wees. 
92. Rttp://www.coldfire.com 
93. Battock, R; "The Computer Misuse act: s years on; http://www.strath.ac.uk/Departments 
/Law/student/PERSONAUR_BA TIOCK/crime 1.html. 
94. Sien voetnoot 25 hierbo. 
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Die misdryf geskep by artikel 2 van die Computer Misuse Act (1990), naamlik ongemagtigde 
rekenaarbetreding met die opset om 'n verdere misdryf te pleeg of te fasiliteer, waarna algemeen 
verwys word as "the aulterior intent offence~. brei die gemenereg wat paging betref merkwaardig uit. 
In terme van die gemenereg sal 'n beskuldigde slegs aan 'n pogingsmisdryf skuldig bevind kon word 
as hy die een of ander uitvoeringshandeling uitgevoer het en dus verder as blote beplanning gegaan 
het. In terme van artikel 2 is die blote beplanning om 'n verdere misdryf te pleeg nadat die 
beskuldigde reeds ongemagtig die rekenaar betree het, socs bedoel in artikel 1, voldoende vir 'n 
skuldigbevinding. Dit word aan die hand gedoen dat die wetgewer met hierdie artikel groat insig i~ 
die praktiese implikasies van rekenaarbetreding openbaar het omdat die speed waarteen verdere 
misdade na ongemagtigde betreding van 'n rekenaar dit moeilik maak om duidelik te onderskei 
tussen 'n voorbereidings- en 'n uitvoerhandeling. Vir 'n skuldigbevinding ingevolge hierdie artikel is 
dit natuurlik nodig dat dit wat die betreder beoog om verder te doen na sy betreding 'n erkende 
misdaad moet wees. Die eerste skuldigbevinding ender die Computer Misuse Act (1990) was in die 
saak van R v Pearlstone in April 1991 op 'n oortreding van artikel 2. In casu het die beskuldigde, 
deur die rekeningnommer van 'n ander lid van die rekenaarbeheerde telefoonstelsel ongemagtig te 
gebruik, gratis telefoonoproepe na die VSA gemaak. Ander bekende skuldigbevindings in terme van 
artikel 2 was R v Farquharson (kloon selfone nadat informasie ongemagtig vanaf 'n maatskappy se 
rekenaar bekom is) en R v Pile (die eerste bekende vervolging van 'n virusplanter). 
Artikel 3 van die Computer Misuse Act (1990) kriminaliseer die ongemagtigte wysiging van 
rekenaarmateriaal en word oak na verwys as "the criminal damage offence~. Die artikel is baie 
duidelik en wyd omskryf sodat dit effektief die planting van rekenaarvirusse, tydbomme, logikabomme 
asook direkte wysigings effektief kan aanspreek. Die vereiste opset word uiteengesit in artikel 3(2) 
wat verbatim hierbo aang~haal is. Dit wil voorkom of die meeste vervolgings in terme van die 
Computer Misuse Act (1990) oortredings van artikel 3 is. Battock 95 berig dat daar reeds tien 
bekende skuldigbevindings vir oortredings van artikel 3 was tot Junie 1995. Die mees bekende is die 
hierbogenoemde beslissing van R v Pile, wat die eerste gerapporteerde skuldigbevinding van 'n 
virusplanter in Engeland was. Hy het homself die UBlack Baron" genoem en ender meer die virusse 
bekend as "Queeg" en "Pathogen" na dertig ander rekenaars versprei, sommige waarvan hy nie eens 
bewus was nie. Ander bekende skuldigbevindings in terme van artikel 3 was die in R v Goulden 
(1992), R v Hardy (1992), R v Strickland & Woods (1993), R v Whitaker (1993), R v Rymer (1993), 
R v Spielman (1995) en R v Birch (1995). Hierdie artikel behels in kart enige geval van wysiging of 
beskadiging van programme of data geberg in die geheue van 'n rekenaar. Wat egter insiggewend 
is, is dat die wetgewer nie by artikel 3 voorsiening gemaak het vir die kriminalisering van die skepping 
van 'n rekenaarvirus of die invoeging of verspreiding daarvan per se op rekenaars of programme nie. 
In die lig van die potensiele gevaar wat deur virusbesmetting geskep word is dit 'n aspek wat verdere 
aandag benodig. 
95. Battock, R; a.w. 
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Die Data Protection Act (1984) reguleer die storing en gebruik van persoonlike data 96. lngevolge 
hierdie wet is dit 'n misdryf om sulke data te hou sander om daarvoor geregistreer te wees. 'n 
Ongemagtigde rekenaarbetreder wat dus sodanige data kopieer is aan 'n misdryf skuldig. Net so sal 
'n gemagtigde rekenaarbetreder wat sy magtigingsperk oorskry homself aan 'n misdryf skuldig maak. 
Artikel 43 van die Telecommunications Act (1984) bepaal dat dit misdaad is om by wyse van publieke 
uitsaaiwese boodskappe uit te saai wat offensief, onsedelik of obseen is. 'n Persoon wat dus 'n 
pomografiese foto via 'n openbare uitsaainetwerk, soos byvoorbeeld 'n sogenaamde "bulletin board", 
stuur, sal aan 'n misdryf ingevolge hierdie Wet skuldig wees. 
Wat die ondersoekmagte met betrekking tot rekenaarmisdaad in Engeland betref is artikel 14(1) die 
enigste relevante bepaling iii die Computer Misuse Act (1990), en bepaal dit soos volg: 
"14 Search warrants for offences under section 1. 
(1) Where a circuit judge is satisfied by information on oath given by a constable that there are 
reasonable grounds for believing -
(a) that an offence under section 1 above has been or is about to be committed in any premises; 
and 
(b) that evidence that such an offence has been or is about to be committed is in those 
premises; 
he may issue a warrant authorising a constable to enter and search the premises, using such 
reasonable force as is necessary." 
lngevolge artikel 14(5) verwys "premises» in artikel 14(1) na 'n fisiese struktuur soos grond, geboue, 
roerende strukture, voertuie, vaartuie, vliegtuie ensovoorts. Artikel 14(1) kan gevolglik nie sodanig 
wyd gelnterpreteer word Ot'l) ook die geheue van 'n rekenaar in te sluit nie. Vir soverre dit derhalwe 
die polisi&ring van rekenaarmisdaad betref word gesubmitteer dat artikel 14(1) eerder beperkend as 
van hulp is. Dieselfde tekortkoming word gevind in die Police and Criminal Evidence Act (1984) 97 
waarin die polisie se algemene bevoegdhede met betrekking tot betreding, deursoeking en 
beslaglegging statut~r uiteengesit word. 
96. Dit is data wat met betrekking tot sekere individue wat uit hoofde van daardie data 
identifiseerbaar is. 
97. In artikel 18, saamgelees met artikel 23 daarvan asook artikel 1 van die Mineral Workings 
(Offshore Installations) Act (1971), word upremises" ook omskryf met verwysing na fisiese 
entiteite. 
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Die Interception of Communications Act (1985) 96 maak voorsiening vir die onderskepping van 
kommunikasie, in terme van 'n proses soos voorgeskryf, en die bekendmaking van die informasie so 
ingewin. Dit blyk egter uit hoofde van artikel 2(2) daarvan dat 'n lasbrief vir sodanige onderskepping 
slegs uitgereik sal word as dit noodsaaklik is in die belang van nasionale sekuriteit, vir doeleindes 
van voorkoming van ernstige misdaad, of vir beveiliging van die Britse Koningkryk. Dit is te betwyfel 
of 'n lasbrief vir die doel van onderskepping uitgereik sal word bloat om misdade ingevolge die 
Computer Misuse Act (1990) aan die kaak te stel. 
Die Computer Misuse Act is egter nie sander probleme nie. Battock 99 identifiseer hoofsaaklik vyf 
probleme wat uit die werking van die Computer Misuse Act te voorskyn kom, naamlik (1) die vermoe 
van regters en die jurie om die wetgewing en terrein van rekenaarmisdaad te verstaan, (2) sekere 
bewysregtelike probleme, (3) die magte van polisie om die misdaad te ondersoek, (4) die vlak van 
bedrewenheid van ondersoekers en (5) die onwilligheid om oortredings aan te meld. 
Durham ·se voorskrifte met betrekking tot die definiering van rekenaarmisdaad is reeds hierbo 
bespreek 100. Battock stein met horn saam dat wetgewing ingevolge waarvan rekenaarmisdaad 
gekriminaliseer word sodanig eenvoudig opgestel behoort te word sodat regters en juries wat 
daarmee handel dit duidelik moet verstaan. Hy gebruik juis die voorbeeld van R v Ponting 101 waar 
hy beweer dat die reg benadeel is deurdat die jurie verward was met betrekking tot die toepassing 
van die Official Secrets Act (1985). Hy spekuleer verder dat die beslissing in die gemelde 
R v Bedworth ook geskoei was op 'n dwalige beskouiing deur die jurie van die Computer Misuse Act 
(1990). Veral omdat die Wet nie voorskriftelik is met betrekking tot 'n onderskeid tussen minder en 
meer ernstige rekenaarmisdade nie is dit moonttik dat 'n jurie of selfs 'n regter inkonsekwent mag 
wees in die toepassing van die Wet. Volgens Battock is die grootste kritiek in terme hiervan egter nie 
die onvermoe van regters en die jurie om die reg te verstaan nie, maar wel om die erns van 
rekenaarmisdryf te besef. Dit word, volgens horn bespeur in die relatief ligte vonnisse wat tot hede 
aan rekenaarmisdadigers opgel~ is. 
Een van die grootste probleme in die bewys van rekenaarmisdaad is die kompleksiteit van 
bewysmateriaal waaroor besin en beslis moet word. 
98. In artikel 2 daarvan. 
99. Battock, R; a.w.; hoofstuk 3. 
100. Sien hoofstuk 2 hierbo en oak voetnote 5, 6 en 7. 
101. (1985) Crim LR 318. 
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Daarbenewens spreek die Computer Misuse Act (1990) nie die toelaatbaarheid van 
rekenaarverwerkte getuienis effektief aan nie. lngevolge artikel 69 van die Police and Criminal 
Evidence Act (1984) sal rekenaarverwerkte getuienis nie toelaatbaar wees nie tensy (1) daar geen 
rede is Om te glo dat die getuienis onakkuraat is vanwee onbehoorlike gebruik van 'n rekenaar nie~ 
en (2) dit bewys is dat die toepaslike rekenaar te alle wesenlike tye behoorlik opereer het of, indien 
nie, dat dit nie die akkuraatheid van die getuienis be"fnvloed het nie 102• In die hierbogenoemde 
beslissing van R v Patel (1993) het die beskuldigde beswaar gemaak teen die toelaatbaarheid van 
sekere rekenaarverwerkte getuienis op grand daarvan dat daar twyfeJ was of die rekenaar te alle 
relevante tye behoorlik opereer het. Die hof het egter beslis dat die getuienis toelaatbaar was en dat 
die betroubaarheid aldan nie daarvan slegs die bewyswaarde daarvan sal affekteer. Barry Spaul van 
die Woolwich Centre for Computer Crime Research by die Exeter Universiteit stel voor 103 dat die 
jurie in aangeleenthede met betrekking tot rekenaarmisdaad uit spesialiste saamgestel word wat in 
staat sal wees om die komplekse en tegniese getuienis daarin te kan begryp. 
Die tekortkominge met betrekking tot die magte van die polisie om rekenaarmisdaad behoorlik te 
ondersoek is reeds hierbo bespreek vir soverre dit artikel 14 van die Computer Misuse Act (1990), 
die Police and Criminal Evidence Act (1984) en die Interception of Communications Act (1985) betref. 
Daarbenewens spreek Battock 104 die waarskuwing uit dat polisie spekulatiewe arrestasies mag 
maak in. die ondersoek van rekenaarmisdaad omdat hulle statutar slegs deursoekings mag doen 
nadat 'n arrestasie reeds gemaak is. 
Die laaste twee tekortkominge hierbo aangehaal is nie werklik tekortkominge van die Computer 
Misuse Act (1990) self nie en behoort deur 'n proses van publieke bewusmaking en opleiding oorkom 
te word. 
102. Hoewel daar in Engeland hewige debat was random die wenslikheid om artikel 69 uit te brei 
sodat daardie streng vereistes nie noodwendig relevante en gelooflNaardige getuienis 
andersins sal uitsluit nie, is geen wysigings nog aangebring nie. 
103. In 'n berig in The Guardian nuusblad gepubliseer op 10Desember1992 sa hy "it is really 
asking a lot of 12 ordinary members of the public to undertake what is, in essence, a crash-
course in extremely complicated computer science~. 
104 Battock, R; a.w.; hoofstuk 3. 
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Die Computer Misuse Act (1990) versuim om 'n roekelose beskadiging of wysinging van data as 
gevolg van nalatigheid te kriminaliseer weens die vereiste skuldvorm van opset. Dit word aan die 
hand gedoen dat so 'n insluiting prakties en nuttig sal wees in die lig van die volume van en gemak 
waarmee rekenaars betree kan word deur byvoorbeeld die internet. Verder blyk dit dat 
rekenaardiskette slegs beskerming geniet vir soverre dit binne 'n rekenaar is. Groot hoeveelhede 
data word op sulke diskette gestoor en dit is baie eenvoudig om met behulp van byvoorbeeld 'n 
magneet die data op so 'n diskette vemietig terwyl die disket buite 'n rekenaar is. In so 'n geval bied 
die Computer Misuse Act (1990) nie voldoende beskerming nie. 
Ten spyte van gemelde tekortkominge word aan die hand gedoen dat die Computer Misuse Act 
(1990) 'n uitstekende afskrikkenswaardige effek op rekenaarmisdaad het en dit tot 'n groot mate 
suksesvol krimineel kan aanspreek. 
5.2 Vereniqde State Van Amerika 
Morris 105 beweer dat daar nie in die regsgemeenskap in die VSA 'n algemeen aanvaarde konsensus 
bestaan omtrent wat rekenaarmisdaad konstateer nie. Hy beweer dat dit ender andere toe te skryf is 
aan die snelle ontwikkeling van rekenaartegnologie. Die Amerikaanse Departement van Justisie het 
in 1979 106 rekenaarmisdaad in drie kategoriee verdeel naamlik (1) rekenaarmisbruik (Uthe broad 
range of international acts involving a computer where one or more perpetrators made or could have 
made gain and one or more victims suffered or could have suffered a loss"), (2) rekenaarmisdaad 
{uillegal computer abuse that implies direct involvement of computers in committing a crime") en (3) 
rekenaarverwante misdaad {«any illegal act for which a knowledge of computer technology is 
essentiai for successful prosecution"). Dit word egter gesubmitteer dat hierdie omskrywing~ 
afgewater geraak het namate rekenaartegnologie ontwikkel het. 
Tapper sit dat die VSA «more litigation per head" en «more installed machines per head of the 
population than anywhere else" het 107 . Wise 106 sa dat die reg met betrekking tot rekenaars 'n 
spesialistiese vak in die regsveld geword het in die VSA en dat dit as 'n afsonderlike regsvak beskou 
word. Hy beweer verder 109 dat rekenaarreg grootliks die toepassing van kontrakte-, handels- of 
sakeregtelike konsepte is op sake waar rekenaars gebruik is. Daar is egter dele van die rekenaarreg 
wat nuwe unieke regsre~ls verg. 
105. Morris, G. S.; "Computer Security and the Law" gepubliseer op cslaw.txt@csrc.ncsl.nist.gov. 
106. United States Department of Justice; "Computer Crime"; Criminal Justice Resource Manuel; 
1979. 
107. Tapper, C; Computer Law; 3 ed; 1983; p. xxvi. 
108. Sieber, U; a.w; p 516. 
109. Ibid; p 517. 
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In die VSA het 'n groat aantal wette reeds die lig gesien in 'n paging om rekenaarreg te formaliseer. 
Eerstens is wetgewing ter beskerming van privaatheid gekodifiseer 110. Tweedens is wetgewing 
gepasseer met betrekking tot rekenaarmisdaad 111 • Teen 1986 was die rekenaarreg reeds sodanig in 
die onderskeie state van die VSA ontwikkel dat die ongemagtigde betreding of gebruik van 'n 
rekenaar gekriminaliseer was. Derdens is wetgewing gepasseer in terme waarvan 
rekenaarsagteware as tipe intellektuele eiendom beskerm word, naamlik die Patent Act en die 
Copyright Act. Die laasgenoemde Wet is in 1980 gewysig om oak kopieregbeskerming aan 
rekenaarprogramme te verleen. 
Rekenaarbetreding om sodoende toegang tot informasie te bekom is die sentrale element ten opsigte 
van elkeen van die bedoelde wette. In die Amerikaanse wetgewing vorm die opsetlike en 
ongemagtigde betreding van 'n rekenaar die basis vir strafregtelike aanspreeklikheid en ander 
rekenaarmisdade word ·beskou as verswarende vorme van sodanige ongemagtigdEi 
rekenaarbetreding 112. Die posisie is dus analoog aan die in Engeland waar, in terme van die 
Computer Misuse Act (1990), blote rekenaarbetreding strafbaar is ongeag of 'n verdere kriminele 
handeling gedoen of gepoog word. George 113 beweer dat uitsluitlike toegang tot die informasie op 'n 
rekenaar beskerm word as 'n tipe eiendom. Die effek daarvan is om 'n beskermde eiendomsreg in 
die informasie te skep. In People v Johnson 114 is beslis dat die ongemagtigde kennis van telefoon 
klientkodes die besit van gesteelde eiendom was. 
Dit word vereis dat die verswarende misdade wat gepleeg word deur oortreders wat reeds 
ongemagtigde rekenaarbetreding gedoen het, opsetlik deur hulle gepleeg moet word om strafbaar te 
wees. 
In United States v Morris 115 egter is beslis dat die opsetsvereiste slegs betrekking het op die 
betreding per se, en nie op die gevolglike verswarende misdaad nie. 
Die Am9rikaanse Computer Fraud and Abuse Act (1986) omskryf ses gevalle van ongemagtigd~ 
betreding van 'n rekenaarw~tstrafbaar is in artikel 1030 daarvan 116 . 
110. Sien voetnote 48, 49 en 50 op pp 511 -512 in Sieber, U; a.w. vir 'n lys van sodanige wette. 
111. Wise lys die staatlike wette in voetnoot 22 op p 513 van Sieber, U; a.w. 
112. George, B. J. (Jnr): "Contemporary Legislation Governing Computer Crimes"; 21 Crim. 
L. Bull; 1985; pp 389- 394. 
113. Ibid; pp 405- 406 en voetnoot 84. 
114. Misc. 2d 103 (N. Y. City Crim. Ct. 1990). 
115. 728 F. Supp. 95 (S. D. N. Y.1990) 
116. Sien Tramontana, J.; "Computer viruses: is there a legal 'antibiotic'?: 1990 Rutgers 
Computer and Technology Law Journal; Vol 16; No 1., p 265 vir 'n bespreking van die 
onderskeie misdrywe onder artikel 1030. 
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Hierdie misdrywe is kortliks:. 
u(1) Knowingly accessing a computer without authorization and obtaining restricted information 
with the intent to use that information to the detriment of the United States. 
(2) Intentionally accessing a computer without authorization and obtaining information in the 
financial record of a financial institution. 
(3) Intentionally, without authorization to access any computer of a department or agency of the 
United States, accessing such a computer of that department or agency that is exclusively for 
the use of the Government of the United States or, in the case of a computer not exclusively 
for such use, is used by or for the Government of the United States and such conduct affects 
the use of the Government's operation of such computer. 
(4) Knowingly, and with the intent to defraud, accessing a Federal interest computer and 
obtaining something of value, unless the value so obtained is limited to the use of computer 
time. 
(5) Intentionally accessing a Federal interest computer without authorization, and by means of 
one or more instances of such conduct altering, damaging, or destroying information in any 
such Federal interest computer, or preventing authorised use of any such computer or 
information and thereby causing damage in excess of $1 000 or damaging medical records. 
(6) Knowingly and with intent to defraud, trafficking in computer passwords." 117 
Die Computer Fraud and Abuse Act (1986) is gekritiseer 118 omdat dit onder andere nie kritiese 
terme soos "access", "use" en "authorization" behoorlik omskryf nie, nie voorsiening maak vir 
sivielregtelike remedies nie en nie die skep, invoeging en verspreiding van virusse aanspreek nie. 
Wat die laaste kritiek betref is intussen wetgewing ontwikkel om die skepping en verspreiding van 
rekenaarvirusse strafbaar te stel 119 • 
In die onderskeie state van die VSA is reeds bykans elkeen wetgewing aangeneem met betrekking 
tot rekenaarmisdaad 120 . 
117. Ibid; voetnoot68. 
118. Sien Cohen, B. D.;· "VVhite collar crime: survey of law - 1988 update: Computer crime"; 
American Criminal Law Review; Vol 25; No. 3; pp 367 - 368. Sien ook Chen, C. D.; 
"Computer Crime and the Computer Fraud and Abuse Act of 1986"; 1990 Computer Law 
Journal; Vol 10; No. 1; p 71. Tramontana, J.; a.w.; opp 270 bespreek die kritiek met 
betrekking tot die hantering van rekenaarvirusse. 
119. Die Computer Virus Eradication Act (1989) en die Computer Protection Act (1989). 
120. Sieber, U.; The International Handbook on Computer Crime; 1986; p 257. 
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In beginsel kriminaliseer hierdie wette telkens die omgemagtigde betreding van 'n rekenaar vir welke 
rede ookal 121 • 'n Goeie voorbeeld van sulke wetgewing is artikel 502 (b), (c) en (d) van die 
Californian Penal Code (1985) 122 , wat een van die eerste kodifikasies van strafsanksies was 
ingevolge waarvan rekenaarmisdaad gekriminaliseer is. Baie ander state het hul wetgewing op 
hierdie model baseer. 
Dit word, na oorweging van die posisie socs toegepas in die VSA, gesubmitteer dat 
rekenaarmisbruik aldaar bale soortgelyk beskou word as in Engeland ender die Computer Misuse Act 
(1990). In die VSA is artikel 1030 van die Computer Fraud and Abuse Act (1986) waarskynlik egter 
meer beperkend aangesien die gevolg van die betreding telkens na 'n beperkte belang verwys, soos 
byvoorbeeld die belange van die VSA of 'n finansiele instelling. Die beginsel naamlik dat 
rekenaarbetreding as moedermisdaad strafbaar is, en latere verswarende misdade daarbenewens 
strafbaar is, is egter analoog aan die Engelse reg. 
Wise 123 voer aan dat die enigste praktiese probleme met die polisiering van rekenaarmisdaad die 
gevolg van 'n onkunde van rekenaartegnologie is. Hy glo dat die magte van die polisie genoegsaam 
is. In die algemeen word 'n lasbrief wat uitgereik is deur 'n landdros benodig vir 'n deursoeking. Die 
lasbrief moet in detail die besonderhede uiteensit van welke getuienis gesoek word, maar, volgens 
Wise, word beskrywings in algemene terme toegelaat veral ten opsigte van die onderskepping van 
elektroniese kommunikasie. 
121. Dit word ook daar "computer trespass» genoem. Sien Arkin, S.S. & andere; Prevention and 
Prosecution of Computer and High Technology Crime; 1989; p 3A -17. 
122. Dit lees soos volg: «(b) Any person who intentionally accesses or causes to be accessed any 
computer system or computer network for the purpose of ( 1) devising or executing any 
scheme or artifice to defraud or extort, or (2) obtaining money, property or services with false 
or fraudulent intent, representaitons, or promises, is guilty of a public offence. (c) Any 
person who maliciously accesses, alters, deletes, damages, destroys, or disrupts the 
operation of any computer system, computer network, computer program or data is guilty of a 
public offence. (d) Any person who intentionally and without authorization accesses any 
computer network, computer program, or data, with knowledge that the access was not 
authorized, shall be guilty of a public offense. This subdivision shall not apply to any person 
who accesses his or her employer's computer system, computer network, computer program, 
or data, when acting within the scope of his or her employment." 
123. Sieber, U.; a.w.; p 526. 
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Die onderskepping van elektroniese en gewone gelei-tipe kommunikasie is toelaatbaar in terme van 
die Electronic Communications Privacy Act (1986). Oak wat deursoeking en beslaglegging van 
informasie op 'n rekenaar betref behoort daar geen probleme te wees nie aangesien die beskerming 
wat deur die Vyfde Amendament verleen word aan 'n persoon om nie verplig te word om 'n verklaring 
te maak nie slegs van toepassing is op mondelinge verklarings. 'n Normale deursoeking verlang nie 
noodwendig enige mondelinge bydrae van die verdagte nie. Dit raak egter meer problematies 
wanneer 'n wagwoord benodig word om toegang tot die rekenaar te bekom voor dit deursoek kan 
word. Wat die toelaatbaarheid van rekenaarverwerkte getuienis betref voer Wise 124 aan dat daar 'n 
reeks van beslissings uit di9 regspraak van die VSA bestaan waaruit dit blyk dat rekenaarverwerkte 
getuienis toetaatbaar is. 
5.3 DU ITS LAND 
Aanvanklik is die beskerming van informasie in die Duitse strafreg verleen deur daardie bepalings 
van die Duitse strafregskode (StGB) wat betrekking gehad het op uvermogen", oftewel eiendom, wat 
liggaamlike sake, onliggaamlike sake, besondere geheime en intellektuele eiendom ingesluit het. 
Gevalle van rekenaarmisbruik is vervolg onder die tradisionele misdrywe van diefstal, bedrog, 
vervalsing en troubreuk. Namate tegnologie (en tegnieke van misdadigers) ontwikkel het, het dit 
gelei tot 'n stuksgewyse aanpassing van die Duitse reg met betrekking tot rekenaarmisdaad. 
Volgens Mohrenschlager 125 was daar 'n bekommemis dat die totale struktuur van bestaande 
misdade tot 'n onbekende nuwe struktuur verander sou word indien daardie bestaande misdade 
aangepas sou word. Die wetgewer het daarom eerder verskillende spesiale misdrywe geskep wat 
gegrond · was op bestaand7 misdade. In die proses het die wetgewer waarskynlik doelbewus ni~ 
omskrywings vir terme soos data, rekenaar ensovoorts gekodifiseer nie ten einde toekomstige 
ontwikkeling te vergemaklik. 
In Duitsland is daar geen algemene strafbepaling met betrekking tot ongemagtigde 
rekenaarbetreding, soos die geval in onder meer Engeland en die VSA is, nie. Sodanige 
rekenaarbetreding word bestraf as synde "Data Espionage 126 , wanneer 'n persoon vir homself data 
toe-eien waartoe hy nie geregtig is nie en wat op een of ander wyse beveilig is teen ongemagtide 
betreding. 
124. Ibid; p 526. 
125. Ibid; pp 212- 214. 
126. Artikel 202a van die Duitse StGB. 
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In terme van die Duitse StGB word verskeie ander misdrywe geskep ten einde beperkte informasie te 
beskerm teen ongemagtigde publikasie, gebruik, manipulasie asook die beskerrning van privaatheid. 
Vir doeleindes van hierdie werk is dit nie van belang om elkeen daarvan te ontleed nie. Artikels 203, 
204 en 353b van die Duitse StGB, wat die eksploitasie en openbaarmaking van vertroulike 
industriele- of besigheidsinformasie of persoonlike informasie wat aan 'n persoon bekend geraak het 
vanwee sy besondere verhouding daartoe, verbied, is byvoorbeeld wyd genoeg omskryf om oak 
informasie in te sluit wat op 'n rekenaar gestoor word. Artikel 106 van die Duitse Copyright Act 
(1985) is deur die wetgewer ingevoeg ten einde kriminete aanspreeklikheid toe te voeg aan enige 
persoon wat opsetlik en sonder behoorlike magtiging 'n werk, wat beskerming ingevolge daardie wet 
geniet, te kopieer, versprei of in die publiek uit te voer. Die wetgewer het verder by wyse van artiket 
263a van die StGB 'n misdryf bekend as rekenaarbedrog geskep. In terme daarvan is dit 'n misdaad 
as 'n persoon, ten einde homself of 'n derde party te verryk, opsetlik en by wyse van 'n onwettige 
handeling die werking van 'n dataprossesseringstransaksie sodanig beTnvloed dat die bates van 'n 
ander persoon beskadig Vi{Ord. In artikel 269 van die StGB het die wetgewer 'n misdaad van 
vervalsing van data wat relevante getuienis is, geskep. Die effek daarvan is dat "elektroniese 
dokumente" dieselfde beskerming geniet as gewone dokumente 127· 
Net soos daar in artikel 303 van die StGB voorsiening gemaak word vir die beskerming van eiendom 
het die wetgewer in artikel 303a bepaal dat dieselfde beskerming aan data verleen moet word. 
lngevolge artikel 303a is dit 'n misdryf om opsetlik data wat nie regstreeks toeganklik is nie te 
manipuleer. Die wetgewer het boonop in artikel 303b die misdryf rekenaarsabotasie geskep om 
voorsiening te maak dat die ontwrigting van 'n dataprossesseringstransaksie by wyse van 'n 
sabotasiehandeling strafbaar is. Die beginsel is egter duidelik dat die wetgewer in Duitsland, eerder 
as om rekenaarmisdaad by wyse van 'n enkele wet te beheer, verkies het om bestaande wetgewing 
sodanig aan te pas sodat dit voorsiening maak vir rekenaarmisdaad soos dit tans daar uitsien. 
Aangesien daar nie in Duitsland 'n statutare sambreel bepaling soortgelyk aan die Engelse artikel 1 
van die Computer Misuse Act (1990) bestaan nie en slegs tyd sal leer tot watter nuwe velde die 
rekenaar. sal ontwikkel, is dit onseker of die huidige Duitse wetgewing voldoende sal wees om 
rekenaarmisdaad behoorlik·aan te spreek sander enige verdere wysigings en aanvullings. Dit word 
verder gesubmitteer dat die Duitse wyse van statutere regulering van rekenaarmisdaad veel meer 
gekompliseerd is as die van Engeland en Amerika en, soos die kritiek reeds in laasgenoemde lande 
uitgespreek is, dit net tot veiwarring onder regsprekers sal lei. 
127. In terme van artikel 267 van die StGB. 
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Deursoekings in Duitsland geskied in terme van artikels 102 tot 110 van hul strafproseskode. 
Deursoekings wat ten doel .het die vind van getuienis waarop beslag geli!l kan word is daarvolgens 
toelaatbaar. Dit word gesubmitteer dat sulke magte wyd genoeg omskryf is om ook data op 'n 
rekenaar byvoorbeeld deur te lees. Artikel 94 van die Duitse strafproseskode impliseer dat slegs 
fisiese objekte die onderwerpe van beslaglegging kan wees. 
Gevolglik kan daar nie op data beslag gela word nie, maar wel op die rekenaarhardeskyf of disket 
waarop die data gestoor word. 'n Verdere, maar kontroversiele, metode van polisiering is die 
sogenaamde "rasterfahndung" ingevolge die Act on Combating Illegal Drug Trafficking and other 
Forms of Organised Crime (OrgKG) van 1992. Dit behels die beslaglegging van verskillende 
data·objekte ten einde hul met mekaar te vergelyk om sodoende leidrade van misdaad te vind. Die 
onderskepping van elektroniese kommunikasie in Duitsland word streng beheer ingevolge die 
bepalings van artikels 100a en 100b van hul strafproseskode. 
5.4 ANDER LANDE 
Tot dusyer is twee tipes uiteenlopende beskouinge van die hantering van rekenaarmisdaad 
bespreek. Aan die een kant 128 is gesien hoedat die wetgewer nuwe rekenaarmisdade statuter skep; 
en aan die ander kant 129 hoedat dit aan die howe oorgelaat word om die gemenereg sodanig te 
ontwikkel om voorsiening te maak vir die modeme vereistes van rekenaarmisdaad. 
In Kanada het beide akademici en hofbeslissings die onvermo~ van die Kanadese reg uitgewys om 
rekenaarmisdaad effektief aan te spreek 130 • In reaksie daarop het die wetgewer in die Canadian 
Criminal Law Amendment Act (1985) 131 ongemagtigde rekenaarbetreding gekriminaliseer. Artikel 
301 is egter slegs toepaslik op die verkryging van rekenaardienste, onderskepping van 'n funksie van 
die rekenaar, of die gebruik van 'n rekenaar om enige van die eersgenoemde twee handelinge te 
pleeg. Artikel 387(1) van dieselfde Wet kriminaliseer die opsetlike vernietiging ofwysiging van data., 
die veroorsaking dat die data betekenisloos raak, die inmenging met die regmatige gebruik daarvan 
of die weiering van regmatige toegang daartoe. 
128. Byvoorbeeld Engeland en die VSA. 
129. Byvoorbee1d Duitsland. 
130. Hammond, R. G.; UMisappropriation of commercial information in the computer age'; 1986 
Canadian Bar Review; No. 64; p 342. Sien oak Anon; ulnformation technology: the law in 
computerland"; 1985 Canadian Business; No. 58; p 123. 
131. In artikel 301 daarvan. 
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Oak in Australie het die wetgewer toegetree om die toenemende voorkoms van rekenaarmisdaad 
hok te slaan 132 . lngevolge artikel 9 van die Victoria-staat se Crimes (Computer) Act (1988) word 
ucomputer trespass" as synde ongemagtigde betreding van 'n rekenaar strafbaar gestel, onafhanklik 
van die 'beskuldigde se bedoeling of die voorkoms van enige skade. Chapman 133 omskryf di~ 
misdaad soos volg: "A person must not gain access to, or enter a computer system or part of a 
computer system without lawful authority". ln sy kommentaar op artikels 768 en 76C van die 
Commonwealth Act (1989) en artikel 310 van die New South Wales Act (1989) sa Greenleaf 134 "both 
Acts also create offences where .... data is intentionally and without authority destroyed, erased, or 
altered, or inserted, or the lawful use of a computer is intered with, interrupted or obstructed". 
Ook in Tasmanie het die "Law Reform Commission of Tasmania Report on Computer Misuse No 47 
of 1986" aanbeveel dat 'n bykomende hoofstuk tot hoofstuk VI van die Kriminele Kade van Tasmanie 
(misdade met betrekking tot eiendom) ingevoeg word in terme waarvan die volgende 
rekenaarmlsdade statutar geskep moet word, naamlik (1) rekenaarverwante bedrog, (2) 
beskadiging van rekenaardata, (3) ongemagtigde gebruik van 'n rekenaar, (4) ongemagtigde 
rekenaarbetreding, (5) invoeging van valse informasie as data, en (6) versuim om data te stoor. 
132. Smith, D.; "Computer related crime - where to from here?D; 1988 Computer Law and 
Practise; Vol 4; No. 4; p 128. 
133. Chapman, J.; ucomputer misuse - response to working paper No. 110"; 1989 Computer 
Law and Practise; Vol 5; No. 3; p 117. 
134. Greenleaf, G.; "International Computer Crime Policy: computers and crime - the hacker's 
new rules": 1990 Computer Law and Security Report; Vol 6; No. 2; p 21. 
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In Singapoer het hul Computer Misuse Act (hoofstuk 50A) in 1993 in werking getree. Dit stem in 
wese grootliks careen met die Engelse Computer Misuse Act (1990). Net socs in die Engelse wet 
skep die wetgewer in Singapoer die misdrywe van (1) ongemagtigde rekenaarbetreding 135 , 
(2) ongemagtigde rekenaarbetreding met die opset om 'n verdere misdryf te pleeg 136 , 
(3) ongemagtigde wysiging van rekenaarmateriaal 137 en (4) ongemagtigde gebrulk of onderskepping 
van rekenaardienste 136 .In die ondersoek van rekenaarmisdaad is die polisie geregtig om enige 
rekenaar te betree of te deursoek op grand van sy redelike verdenking dat dit gebruik word in 
verband met enige misdaad geskep in terme van hul Computer Misuse Act (1993) 139 • 
6. VOORSTELLE VIR DIE HANTERING VAN REKENAARMISBRUIK IN SUID-AFRIKA 
Voordat enige voorstelle gemaak kan word vir die hantering van rekenaarmisbruik in Suid-Afrika is di~ 
noodsaaklik om eers te bepaal of die ongemagtigde betreding van 'n rekenaar en die ongemagtigde 
wysiging van data of rekenaarprogramme gekriminaliseer meet word. lndien wel, ontstaan die 
verdere vraag of dit nodig is om nuwe misdade te skep om sodanige misbruik te bestraf. 
135. Artikel 3 van die Computer Misuse Act van Singapoer bepaal: u Any person who 
knowingly causes a computer to per1orm any function for the pupose of securing access 
without authority to any program or data held in any computer shall be guilty of an offence ... " 
136. Artikel 4 van die Computer Misuse Act van Singapoer bepaal: "Any person who causes a 
computer to pertorm any function for the purpose of securing access without authority to any 
program or data held in any computer with intent to commit an offence to which this section 
applies shall be guilty of an offence .... ~ 1ngevolge artikel 4(2) van dieselfde Wet sluit daardie 
verdere misdrywe in misdrywe met betrekking tot eiendom, bedrog, oneerlikheid of 
liggaamlike leed. 
137. Artikel 5 van die Computer Misuse Act van Singapoer bepaal: u ••• any person who does any 
act which he knows will cause an unauthorised modification of the contents of any computer 
shall be guilty of an offence ... " 
138. Artikel 6 van die Computer Misuse Act van Singapoer bepaal: "any person who knowingly -
(a) secures access without authority to any computer for the purpose of obtaining, directly or 
indirectly, any computer service; (b) intercepts or causes to be intercepted without authority, 
directly or indirectly, any function of a computer by means of an electromagnetic, acoustic, 
mechanical or other device; or (c) uses or causes to be used, directly or indirectly, the 
computer or any other device for the purpose of committing an offence under paragraph (a) 
or (b), shall be guilty of an offence ... " 
139. Artikel 14 van die Computer Misuse Act van Singapoer bepaal soos volg: "In connection with 
the exercise of his powers of investigations under the Criminal Procedure Code, a police 
officer - (a) shall be entitled at any time to have access to, and inspect and check the 
operation of, any computer and any associated apparatus or material which he has 
reasonable cause to suspect is or has been in use in connection with any offence under this 
Act, and (b) may require - (1) the person by whom or on whose behalf the police officer has 
reasonable cause to suspect the computer is or has been so used, or (ii) any person having 
charge of, or otherwise concerned with the operation of, the computer apparatus or material, 
to provide him with such reasonable assistance as he may require for the purposes of 
paragraph (a)". 
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Die potensiE:He gevaar van die ongemagtigde betreding en manipulasie van rekenaars, veral in die 
handelsmilieu, is reeds baie duidelik, en verskaf alleen reeds 'n goeie rede vir die kriminalisering van 
rekenaarmisbruik. Dit is oak uit die voorafgaande bespreking duidelik dat dit 'n uiters moeilike taak 
sal wees om elke moontlike misbruikshandeling individueel te omskryf in die proses oak voorsiening 
te maak vir moontlike nuwe metodes wat in die toekoms mag ontstaan. 
Betreding word in Suid-Afrika in terme van fisiese konsepte omskryf 140 en dit omvat ender andere 'n 
persoon se persoonlike omgewing asook sy privaatheid. Daar is 'n behoefte dat 'n persoon se 
persoonlike omgewing sodanig wyd gernterpreteer moet word om oak informasie wat van persoonlike 
en ekonomiese waarde is, in te sluit. Vera! wanneer sodanige informasie vemietig of gewysig word is 
die potensi~le gevaar sodanig groot dat sulke optrede gekriminaliseer behoort te word. 
Die gemeenregtelike misdrywe in Suid-Afrika is meesta1 omskryf op 'n stadium toe die rekenaar nog 
nie bekehd was nie en die persoonlike en ekonomiese waarde van informasie nie werklik oorweeg i~ 
nie. Dit verklaar waarskynlik waarom ons gemeenregtelike misdrywe telkens met verwysing na 
fisiese konsepte omskryf is. Dit is te betwyfel of ons howe daardie gemeenregtelike misdrywe 
sodanig sal uitbrei om oak vir die meer abstrakte rekenaarmisdaad voorsiening te maak. lndien so 'n 
uitbreiding egter wel plaasvind mag dit dalk so lank neem dat verdere tegnologiese ontwikkeling van 
die rekenaar daardie uitbreiding ongedaan maak. Oak statut~re beskerming in Suid-Afrika deur 
byvoorbeeld die Wet op Kopiereg 98 van 1978 is onvolledig omdat dit nie alle informasie op 'n 
rekenaar beskerm nie, maar slegs rekenaarprogramme. Geeneen van die bekende misdrywe in 
Suid-Afrika kan effektief ongemagtigde rekenaarbetreding per se aanspreek nie. 
Dit blyk derhalwe die mees praktiese oplossing in Suid-Afrika te wees om rekenaarmisdaad 
soortgelyk aan die Engelse model te benader, naamlik om blote rekenaarbetreding as 
moedermisdaad te kriminaliseer en daarbenewens ook gevolglike meer ernstige misdade te omskryf 
en kriminaliseer. 
Wat nal~tige rekenaarbetreding betref waar geen verdere misbruik gepleeg is nie word aan die hand 
gedoen dat die leerstuk vao die minimis non curat lex deur vervolgers en howe toegepas word om 
die vervolging van sulke gevalle te verhoed. Dit word egter aan die hand gedoen dat gevalle van 
growwe nalatigheid met betrekking tot rekenaarmisdaad, en veral gevalle waar die ongemagtlgde 
betreder verdere handelinge met die informasie op die rekenaar gepleeg het, strafbaar moet wees. 
So 'n beskouiing is 'n statut~re uitbreiding van die gemeenregtelike misdryf saakbeskadiging 
aangesien slegs opsetlike beskadiging daarvolgens strafbaar is. 
140. Artikel 1 van die Wet op Oortreding 6 van 1959. 
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Wat die polisiaring van rekenaarmisdaad betref lyk die mees effektiewe statut~re bepalings die van 
Singapoer te wees, socs uiteengesit in artikel 14 van hul Computer Misuse Act (1993). In terme 
daarvan het die polisie magte van deursoeking en beslaglegging wat omskryf is in terme vari 
abstrakte konsepte socs informasie en data wat op 'n rekenaar gestoor word. Oak in artikel 1 O van 
hul wet word voorsiening gemaak vir die toelaatbaarheid van rekenaarverwante getuienis mits dit 
bewys word dat daar geen gronde is dat daardie getuienis moontlik onakkuraat mag wees weens die 
onbehoorlike gebruik van 'n rekenaar, dat daar geen rede bestaan vir die betwyfeling van daardie 
getuienis as betroubaar en korrek nie, en die rekenaar te alle relevante tye behoorlik gefunksioneer 
het. 
'n Verdere belangrike aspek wat statutar aangespreek behoort te word is die gemak waarmee 
rekenaartransaksies oar die wareld heen gedoen word. Dit skep nie alleen 'n probleem met 
betrekking tot jurisdiksie nie, maar oak tot byvoorbeeld uitlewering van 'n persoon wat deur 
intemasionale koppeling 'n misdryf in 'n ander land gepleeg het of 'n buitelandse persoon wat so 'n 
misdryf in Suid-Afrika gepleeg het. lngevolge die Wet op Uitlewering 141 is 'n misdryf waarvoor die 
oortreder uitgelewer kan word een waarvoor 'n tydperk van gevangenisstraf van minstens ses 
maande in terme van Suid-Afrikaanse of buitelandse wetgewing 142. Dit word derhalwe aan die hand 
gedoen dat dit noodsaaklik sal wees om by wyse van strafsanksies, met inagneming van die Wet OI? 
Uitlewering, te verseker dat 'n internasionale houvas op rekenaarmisdaad bewerkstellig word. 
Hoewel dit duidelik is dat daar in Suid-Afrika 'n behoefte aan statutare ingryping met betrekking tot 
die kriminalisering van rekenaarmisdaad en gevolglike misbruik van die rekenaar bestaan, moet daar 
steeds vir 'n benadeelde die bekende sivielregtetike remedies teen die betreder bestaan. Dit het 
meestal nie alleen 'n nuttige rol te speel in die bekamping van rekenaarmisdaad nie, maar 'n uiters 
noodsaaklike rol ten opsigte van die vergoeding van 'n benadeelde vir byvoorbeeld sy 
persoonlikheidsnadeel of skade. Die gebruiklike remedies in terme van die deliktereg 143 of 
kontraktereg 144 behoort vir die benadeelde beskikbaar te wees, afhangend van die bepaalde 
omstandighede. 
141. Wet 67 van 1962. 
142. Artikel 1 van die Wet op Uitlewering 67 van 1962. Dit sluit uitdruklik militare oortredings uit 
wat nie ook oortredings in terme van die gewone strafreg is nie. 
143 1,Jit hoofde van 'n onregmatige en skuldige handeling wat aan 'n benadeelde persoon skade 
of persoonlikheidsnadeel veroorsaak, byvoorbeeld die invoeging van 'n rekenaarvirus op die 
benadeelde se reke·naar. 
144. Waar 'n werknemer byvoorbeeld met gemagtigde toegang tot sy werkgewer se rekenaar 
sekere geklassifiseerde inligting bekom en in stryd met sy diensooreenkoms versprei. 
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7. SLOTOPMERKINGS 
Omdat die ontwikkeling van die rekenaarfenomeen volgens Sieber 145 'n paradigma skuif teweeg 
gebring het wat nie alleen die informasiereg affekteer nie, maar inderdaad die strafreg in die geheel, 
en omd~t daar 'n parallelle ontwikkeling in die misbruik van rekenaars plaasvind, is dit nodig om te 
bepaal of ons strafreg effektief gerat is om hierdie ontwikkelings aan te spreek. 
Dit is in hierdie werkstuk eerstens vasgestel dat die Suid-Afrikaanse strafregtelike gemenereg nie die 
abstrakte regskonsepte wat deur die rekenaar teweeg gebring is, kan aanspreek sander probleme 
nie. Daar is daarom 'n ondersoek gedoen of die gemeenregtelike misdrywe in Suid-Afrika sodanig 
statuter aangevul kon word, of deur ans howe sodanig wyd geTnterpreteer kon word, om voorsiening 
te maak vir rekenaarmisdaad. Dit het uit die ondersoek geblyk dat so 'n oplossing nie prakties sou 
kon wees nie, maar dat dringende statutare ontwikkeling van ans strafreg benodig word in terme 
waarvan rekenaarmisdaad gekriminaliseer word. 
'n Ontleding van die metodes wat in ander lande gebruik word om rekenaarmisdaad te bekamp het 
skrywer tot die gevolgtrekking laat kom dat daar in beginsel twee opsies vir oorweging beskikbaar 
was, naamlik eerstens 'n bestrawwing van ongemagtigde rekenaarbetreding as selfstandige misdaad 
en verdere misbruik van die rekenaar as gevolg van die betreding as verdere misdade te beskryf, en 
tweedens om reeds bestaaiide misdade sodanig uit te brei om voorsiening te maak vir die moderne 
konsepte verbonde aan rekenaarmisdaad. Uit die vergelyking van die toepassing van hierdie 
metodes het dit geblyk dat die eersgenoemde 'n veel meer praktiese en toekomsgerigte oplossing 
behoort te wees. 
Voorstelle is ook gemaak met betrekking tot magte van polisierig by rekenaarmisdaad, jurisdiksie, 
sivielregtelike remedies en die toelaatbaarheid van rekenaarverwerkte getuienis. 
Skrywer is hoopvol dat die Suid-Afrikaanse wetgewer spoedig die geweldige potensiale omvang van 
rekenaarmisdaad sal insien en effektiewe stappe ter voorkoming, afskrikking en kriminalisering 
daarvan sal instel. 
145. Sieber, U.; a.w.; p .534. 
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Oat die probleem van rekenaarmisdaad reeds in Suid-Afrika teenwoordig is word bevestig deur 
Herbert Pretorius 146 wat berig, na die inhegtenisname van twee jong Kaapse hackers wie 
ongemagtigde toegang tot vertroulike Telkom leers bekom het, dat rekenaarmisdaad in Suid-Afrika 'n 
grys gebied is aangesien geen klinkklare reels bestaan waarvolgens hackers aangekla kan word nie. 
Hy haal senior superintendent Jan Meyer van die Eenheid vir Ernstige Geweldsmisdade in Pretoria 
aan, wie se dat die polisie deur 'n proses van navorsing en konsultasie met die prokureurs-generaal 
van die verskeie provinsies gaan omdat hulle nag nie eens weet wat om op die klagstaat van die 
Telkom-betreders te skryf nie. Hopelik sal daardie posisie binnekort meer duidelik word. 
146. Die Burger, Woensdag 11 November 1998 onder die opskrif "Kuberkraters 'beroof 
onkundige SA firmas'". 
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